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【報道資料】 

 
メディア・アラート： チェック・ポイントの IPS ソリューション、 

BIND に発見された脆弱性から Windows/UNIX DNS サーバを保護 
IPS Software Blade が、DNS サーバ・ソフト「ISC BIND 9」の脆弱性を突く攻撃を即座に防御 

 

ゲートウェイからエンドポイントまでの包括的セキュリティを提供するチェック・ポイント・ソフトウェア・テクノロ

ジーズ株式会社（本社：東京都新宿区、代表：代表取締役社長 杉山隆弘）は本日、チェック・ポイントの IPS

ソリューションは、新たに発見された BIND（Berkeley Internet Name Domain）の脆弱性に対する保護機能

を既に提供済みであると発表しました。 悪意のある外部からの DoS 攻撃を可能にするこの脆弱性は、

UNIX および Windows ベースの DNS サーバに影響します。 

 

BINDはISC（Internet Systems Consortium）が開発したDNS（Domain Name System）実装で、現在広く

利用されています。ハッカーは、特別な細工を施したダイナミック・アップデート・パケットをBIND 9 サーバに

送信することにより、BINDをクラッシュさせてDoS攻撃を仕掛けることが可能です。この問題は、ダイナミッ

ク・アップデート機能を無効にしているサーバでも発生します。また、1 つ以上のゾーンのマスター・サーバや、

マスター・サーバへのダイナミック・アップデートの転送を有効にしているスレーブ・サーバも、同様に影響を

受けます。チェック・ポイントが提供する統合型のIPS専用ソリューションは、不正なDNSパケットを検出して

ブロックすることで、この脅威に対する防御を実現しています。今回発見された脆弱性およびチェック・ポイ

ントが提供する保護機能の詳細については、

http://www.checkpoint.com/defense/advisories/public/2009/cpai-28-Jul.htmlをご覧ください。 

 

チェック・ポイントのネットワーク・セキュリティ・プロダクト担当バイス・プレジデントであるオーデッド・ゴンダ

（Oded Gonda）は、「BIND は、インターネット上に DNS サーバを構築するうえで重要な要素です。BIND の

脆弱性が悪用された場合、ダウン・タイムが発生したりフィッシングなどの攻撃を受けたりする可能性があり

ます。既存のファイアウォールに導入することでセキュリティを飛躍的に高めることが可能なチェック・ポイン

トの IPS ソリューションは、サーバやクライアントがパッチを適用されていない状態であっても、最新の脅威

や脆弱性を確実に保護することが可能で、攻撃の一歩先を行く防御を実施することを可能にします」と述べ

ています。 

 

IPS Software Blade と IPS-1®アプライアンス、および SmartDefense®機能は、各種アップデートや、防御

機能およびセキュリティ・ポリシーの設定アドバイザリを、リアルタイムかつ継続的に提供するチェック・ポイ

ントのアップデート・サービスによって常に未知および既知の脅威に対抗できる状態に維持することが可能

です。 チェック・ポイントの防御機能は、世界各地のリサーチ＆レスポンス・センターが開発、提供していま

http://www.checkpoint.com/defense/advisories/public/2009/cpai-28-Jul.html


す。 SmartDefense をご利用中で適切に更新されているお客様は、今回発見された脅威から既に保護され

ています。 

 

Software Blade アーキテクチャをベースとする IPS Software Blade は、マルチギガビットの速度で動作し、

クライアントやサーバ、OS の各種脆弱性、マルウェアやワームへの感染などの多種多様な脅威に対する事

前対応的な防御を提供する、全く新しい包括的な統合型の侵入防御機能です。Software Blade は相互に

独立した柔軟なセキュリティ・モジュールであり、これらを組み合わせることで自社の要件に最適なセキュリ

ティ・ゲートウェイを構築することができます。 

 

チェック・ポイントのIPSソリューションの詳細については、

http://www.checkpoint.co.jp/products/softwareblades/intrusion-prevention-system.htmlをご覧ください。

 

 

ェ ッ ク ・ ポ イ ン ト の セ キ ュ リ テ ィ ・ ア ッ プ デ ー ト ・ サ ー ビ ス へ の お 申 し 込 み に つ い て は 、チ

http://www.checkpoint.co.jp/defense/advisories/public/index.htmlをご覧ください。 
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の複雑さと総所有コストを低減しつつ、あらゆるタイプの脅威から顧客を保護する妥協のないセキュリティ機能を
実現しています。チェック・ポイントは、FireWall-1 と特許技術のステートフル・インスペクションを開発した業界の
パイオニアです。2009 年には、新たな革新的セキュリティ技術としてSoftware Bladeアーキテクチャを開発しまし
た。動的なSoftware Bladeアーキテクチャは、カスタマイズによってあらゆる組織、あらゆる環境のセキュリティ・
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《本件に関するお問い合わせ先》 
チェック・ポイント・ソフトウェア・テク 行 株式会社プラップジャパン 

Te  

 

 

 

Check Point Software Technologies Ltd. あるいはその関連会社の商標または登録商標です。ZoneAlarm is a Check Point Software 
Technologies, Inc. Company. その他の企業、製品名は各企業が所有する商標または登録商標です。本書で記載された製品は米国の特

許 No.5,606,668、5,835,726、5,987,611、6,496,935、6,873,988、6,850,943、および 7,165,076 により保護されています。その他の米国に

おける特許や他の国における特許で保護されているか、出願中の可能性があります。 
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Tel: 03-5367-  2500 / Fax: 03-5367-2501
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