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高い次元でのアプリケーション・セキュリティの必要性と課題 
e-ビジネス・モデルの成功は、優れたセキュリティ・インフラストラクチャの導入が不可欠であることに加え、この環境に
おけるすべての要素、すなわちアプリケーションも含めたセキュリティの確立が求められます。現状のアプリケーションに

おけるセキュリティ機能は比較的乏しいもので多くの課題を持っています。 
 

 パスワードが主な判断基準とされており、クライアントのロケーションや通信の機密性の度合い(暗号化されているかど
うか)などの条件を欠いたセキュリティが一般的です。しかし、インターネットを利用するボーダレスな e-ビジネス環境
で最大限の生産性を得るためには、アプリケーション自身がこれらを考慮するような高いセキュリティが必要とされま

す。 
セキュリティの判断条件を増やす場合、必要となる情報を収集するための手順をアプリケーションごとに実装することと

なり、本来の機能に加え多くの開発ノウハウおよびステップが必要となります。特に、インターネットを経由したクラ

イアントから、ローカルネットにあるアプリケーション・サーバへのアクセスを想定した時、ローカルネットへ入る時

点でアドレス変換が実施されている場合や、サーバに届くトラフィックがインターネット上を”生”のデータとして届いた
のか、VPN によってゲートウェイまで安全なチャネルで届いたのか、などの情報を収集するためには、さらに大きな開
発労力が必要となります。 

e-ビジネスのシステムとしては、複数のアプリケーション間での連携やユーザが複数のアプリケーションを利用すること
は一般的です。この時、それぞれのアプリケーションが、独自にセキュリティ機能を実装したり、ユーザに対して複数回

の認証を要求する場合など、複雑なシステムと利用環境は運用面においてセキュリティを低下することにつながります。
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SVNアーキテクチャによるアプリケーション・レベルのセキュリリティの実装 
チェック・ポイントのセキュア・バーチャル・ネットワーク・アーキテクチャ(SVN)は、インターネット、イントラネット
およびエクストラネットに存在するネットワーク、システム、ユーザ、およびアプリケーションすべての要素に対するセキ

ュリティを強化しエンドツーエンドで信頼関係とサービスネットワーク全体のセキュリティの確立を実現します。アプリケ

ーション・レベルのセキュリティについては、UserAuthority機能によってこれを拡張します。 

 UserAuthority: 
UserAuthorityは、Check Point VPN-1/FireWall-1などが把
握するセキュリティ・インフラストラクチャの情報(アク
セスのロケーション、ユーザのプロファイル、認証方

法、暗号化の強度など)をアプリケーションに供給。 
アプリケーションは UserAuthorityの持つ情報を利用する
ことで、単純なユーザ認証の範囲を越えたインテリジェ

ントで細やかなセキュリティを実施可能。 
UserAuthorityのセキュリティ情報を共有することで、異
種混合のアプリケーション・セキュリティ手順を統合。

アプリケーションを利用するユーザに対し、複数アプリ

ケーションによる煩雑な認証要求から開放。(シングル・
サインオン) 
高いセキュリティ機能を実装したアプリケーションの開

発を容易とするために UserAuthority APIと SDKを公開。
IIS 環境で容易に利用可能な ISAPIフィルタ。 
 VPN-1 SecureServerに搭載または、VPN-1/FireWall-1のオ
プションとして提供。 
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UserAuthorityを含むすべてのチェック・ポイント製品は、セキュア・バーチャル・ネットワーク（SVN ）
アーキテクチャに基づいて構成されており、インターネット、イントラネット、エクストラネットの環境全

で、ユーザ、ネットワーク、システム、アプリケーションの安全かつシームレスな接続性を提供してい

す。 
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