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Web Intelligence
Web環境全体に対するセキュリティ保護

課題
企業はビジネスを遂行するにあたり、ますますインターネットへの依存度を高めつつあります。

企業のLAN上でのみ使用可能であった従来のクライアント・サーバ型のアプリケーションは、

現在Webを通じてアクセスできることも珍しくなくなりました。しかしながら、インターネット、

イントラネット、およびエクストラネットの急速な融合は、利便性をもたらすばかりではなく、

ミッション・クリティカルなデータを攻撃者などに晒すリスクも増大させてしまう危険性も

あります。

Web環境は、ネットワーク、オペレーティング・システム、Webサーバ、およびバックエンド・

システムに関する全体の視野で考える必要があります。Web用に構築された多くのソフトウェア・

アプリケーションは、セキュリティが優先的に考慮されていないのが実状であり、結果的に、

Webアプリケーションは、デコードするユニコードからバッファ・オーバーフローの様々な

形式におよぶセキュリティ上の欠陥を多く抱えています。

攻撃者は、Web環境の脆弱な部分を悪用する革新的な手法によって絶え間なく攻撃先を探し

続けています。Webアプリケーションは利用の機会が広がるにつれて、攻撃者の主要な攻撃

目標になってしまっているのが現状です。

企業など各種組織は、Webに対する投資および貴重なデータを確実に保護するための解決策を

見出すべく奮闘していますが、そのほとんどの解決策は全体の中の一部分に対してのみ有効な

ソリューションで、Web環境全体を保護するために完全な解決策を提供することができていません。

解決策
チェック・ポイントのWeb IntelligenceTMは、Web環境全体に向けた完全なセキュリティ保護を提

供する、唯一のWebアプリケーション・ファイアウォール技術です。VPN-1®Power、VPN-1

UTM、UTM-1、およびConnectraTMなどのチェック・ポイントのセキュリティ・ゲートウェイは、

ネットワーク、オペレーティング・システム、Webサーバ、およびバックエンド・システムに対し

マルチ・レイヤの防御を提供するためのステートフル・インスペクション技術、Application

IntelligenceTM技術、およびWeb IntelligenceTMを実装します。

Web Intelligenceは、防御機能のアップデートおよび設定アドバイザリをリアルタイムで提供

するSmartDefenseサービスを通じて、最新の脅威にも対応します。

製品の概要
Web IntelligenceTMは、Webインフラストラクチャ
に対する攻撃を検知および防止する先進的な
機能です。Web Intelligenceは、ビジネスおよび
通信でWebを利用する際に包括的な保護機能を
提供します。

製品の特徴
■ Malicious Code ProtectorTM

- 悪意のあるコードからの防御機能

■ Advanced Streaming Inspection
- 先進のストリーミング検査技術

■簡単な導入と管理

■ チェック・ポイント製品とのシームレスな統合

製品の利点
■ バッファ・オーバーフロー攻撃より最も
強力に保護

■アプリケーション・レベルのWebセキュリティを
ワイヤ・スピードで実現

■ヘルプデスクのWebページが挿入可能、
エンド・ユーザの利用感を向上

■ミッション・クリティカルなアプリケーションに
迅速に導入することが可能

■ SmartDefenseTMサービスにより、新たに
出現した脅威にも対応

NGXプラットフォームによりチェック・ポイントの統一
されたセキュリティ・アーキテクチャを実現します。

Webインフラストラクチャの各レイヤにおける様々な脆弱性
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Web Intelligence

Malicious Code Protectorは、シグネチャの使用を必要とすることなく、悪意のあるコードを検出およびブロックします。

Web Intelligence機能
Malicious Code Protector（悪意のあるコードからの防御機能）
チェック・ポイントが特許出願中のMalicious Code ProtectorTMは、
Webサーバやアプリケーションを目標とするバッファ・オーバーフロー、
ヒープ・オーバーフロー、および悪意のある実行可能なコードについて、
シグネチャを必要としない革新的な手法により認識します。Malicious
Code Protectorは、チェック・ポイントのApplication Intelligence上に
更なる強力な保護機能を提供します。Malicious Code Protectorは、
データ・ストリームの中の実行可能なコードの存在を検出するだけでなく、
悪意があると推測できる行動を識別することで、Webトラフィックに
含まれる悪意のある実行可能なコードを確実に検出します

Malicious Code Protectorは4つの重要なアクションを実行します。

● 潜在的な実行可能なコードを検出するためにWeb通信を監視

● 実行可能なコードの存在を確認

● 実行可能なコードにおける悪意の有無を認識

● 目標ホストに達する前に、悪意のある実行可能なコードをブロック

Malicious Code Protectorの攻撃防御機能は、未知および既知の攻撃
を識別します。

最近のテストラボにおける検証結果によると、Malicious Code
Protectorは、検出精度が極めて高く、誤検出の発生率が極めて低いこと
が実証されています。さらに、Malicious Code Protectorは、カーネル・
レベルで動作するため、高い検出能力を発揮しつつ、ワイヤ・スピードの
スループットを実現するので、保護レベルでパフォーマンスの低下を犠牲
にすることはありません。

Advanced Streaming Inspection
（先進のストリーミング検査）
Advanced Streaming Inspectionは、通信データのコンテキスト全体
を検査する、チェック・ポイントのカーネル・ベースの技術により実現
します。ステートフル・インスペクションおよびApplication Intelligence
と同様に、Advanced Streaming Inspectionは、チェック・ポイントの
INSPECTTMエンジンを基に行われます。この技術は、セッションおよび
アプリケーション情報に基づきリアルタイムでセキュリティ判断を実施
できるため、仮に複数のTCPセグメント間にまたがるWeb通信が行われて
いても、それをWeb Intelligenceで正しく理解することを可能にします。

Web Intelligenceは、アプリケーションに関わる検査プロセスをカーネル・
レベルに集約することで、スループット、および接続数を維持しつつ
高度な検査を行えます。

Web Intelligenceのパフォーマンス*

スループット : 1.9 Gbps

コネクション・レート: 8,300 HTTPコネクション/sec

*パフォーマンスは、デフォルトのWeb Intelligenceの設定で測定

迅速な対応を実現
Advanced Streaming Inspectionは、Webコネクションの内容をすば
やく変更する機能を実現したWeb Intelligenceに含まれるActive
Streamingを導入しています。この重要な機能は、いくつかのユニークな
利点をチェック・ポイントの顧客にもたらします。

Active Streamingは、HTTPヘッダのスプーフィング機能によりWeb
環境における重要なサイト固有の情報を隠すことで、初期段階の防御
機能を提供します。

隠蔽できる固有情報には、オペレーティング・システムの名前やバージョン、
Webサーバやバックエンド・サーバの識別情報などがあります。これらの
情報は、一般ユーザに有益な情報ではありませんが、攻撃目標について
情報収集している攻撃者には非常に有益です。Web Intelligenceは、
Webのレスポンスに対しサーバの識別情報を含むか、または完全に隠す
かの選択肢を管理者に与えた上、攻撃者を困惑させるための全く異なる
ストリーミングを流すなどの様々な手段を提供します。

操作性の向上
管理者は、Active Streamingを使用して、カスタマイズ可能なエラー・
ページを事前に定義することで、エンド・ユーザの操作性を向上します。

ほとんどのネットワーク・ユーザにとっては、エラー発生時にWebブラウザ
で表示される一般的なステータス・コードは無意味です。

Active Streamingでは、エラーが発生した際、管理者が事前に設定した
管理者の連絡先やトラブルシューティングの方法が記載されたエラー発生
時用のWebページにエンド・ユーザを転送します。この機能によりエンド・
ユーザに対するサービス・レベルを向上することが可能となります。

簡単な導入と管理
VPN-1とUTM-1に組み込まれたWeb Inte l l igenceの管理は、
SmartCenterTMのセキュリティ管理GUIに完全に統合されています。

このユーザ・インターフェイスは、一般的な既知の攻撃に対する防御策
があらかじめ定義されています。各攻撃手法に対する防御策は、攻撃名と
防御の説明と共に表示されます。右上のスクリーンショットに示すように、
「Web Server View」はエンタープライズ・ネットワーク内に存在する
Webサーバのためのコマンド・センターで、様々なサーバに適用された
保護のタイプの要約に関する情報を提供します。
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例えば複数のWebサーバが存在する環境で、各Webアプリケー

ション・サーバに必要なセキュリティ要件が異なる場合、Web

Intelligenceは、それぞれ異なるWebアプリケーションやWeb

サーバのために段階的なセキュリティを設定する機能を備えて

います。Web Intelligenceを初めて設定する場合、通常2～3分

で設定が可能です。

Web Intelligenceは、ミッション・クリティカルな環境に導入する

場合などでは、セキュリティ・ポリシーの誤った設定などが原因で

アプリケーションの接続がブロックされてしまうリスクを低減する

ために、一時的に使用するためのモニタ・モードも備えています。

チェック・ポイント製品とのシームレスな統合
Web Intelligenceは、VPN-1 Power、VPN-1 UTM、UTM-1、

Connectraゲートウェイと緊密に統合されるため、ハードウェア

を追加することなく利用できます。特にVPN-1およびUTM-1を既に

利用している環境でWeb Intelligenceを使用する場合、

SmartCenterによる管理が可能です。この場合、管理者が

SmartCenterのユーザ・インターフェイスに慣れていれば、改めて

操作について学習する必要はほとんどありません。また、セキュ

リティおよび監査のログは、VPN-1およびUTM-1のセキュリティ・

ログと統合が可能で、管理者は、SmartCenterが提供する各種

ツールにより、セキュリティ問題の兆候などを含む多角的なセキュ

リティ分析、監査、結果のレポート出力、リアルタイム・モニタ

リングなど、セキュリティ管理に必須となる様々な分析、解析、

診断を行えます。

Web Intelligenceは、チェック・ポイントのセキュリティ・インフラ

ストラクチャの事前防御的セキュリティを常に最新の状態に維持

するSmartDefenseサービスにも対応しています。SmartDefense

サービスは、最新の脅威や攻撃の一歩先を行くことを可能にする

ため、各種のアップデートや、防御機能およびセキュリティ・

ポリシーの設定アドバイザリをリアルタイムで提供します。

Web環境全体に対するセキュリティ保護

Web IntelligenceのログはSmartCenterで統合が可能です。

VPN-1およびUTM-1と統合されたWeb Intelligenceは、SmartCenterによる統合
管理が可能で、セキュリティの集中管理、ログの記録、およびモニタリングが可能です。
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悪意のあるコード

・Malicious Code ProtectorTM

・HTTP Worm Catcher（一般的なHTTPワームからの防御）

アプリケーション・レイヤ

・クロス・サイト・スクリプティング攻撃に対する保護

・LDAPインジェクション攻撃に対する保護

・SQLインジェクション攻撃に対する保護

・コマンド・インジェクション攻撃に対する保護

・ディレクトリ横断攻撃に対する保護

情報の公開

・ヘッダ・スプーフィングの実施

・ディレクトリ・リスティングの防止

・エラーの隠蔽

HTTPプロトコルの検査

・HTTPフォーマット・サイズの実施

・ASCII-リクエストのみ実施

・ASCII-レスポンス・ヘッダのみ実施

・ヘッダ拒否の定義

・HTTPメソッドの実施

Webの保護 設定のレベル

有効

・ブロックと追跡

・ブロック、追跡、およびHTMLエラー・メッセージの送信

モニタリング専用モード

無効

実施オプション

個別のサーバをWeb Intelligenceで保護
サーバごとに攻撃に対する保護を有効化
攻撃に対する保護ごとに、個別のサーバに適用するか、すべての
HTTPトラフィックを検査
SmartDefenseのプロファイルは、チェック・ポイントの
ゲートウェイに個別に関連付けてカスタマイズ可能

SmartDefenseTMサービスの加入により対応

保護機能と防御機能のリアルタイム・アップデート

Web Intelligenceにより保護されるサーバの台数（3台、10台、または
無制限）に基づいて、ゲートウェイ単位でWeb Intelligenceの
ライセンスが必要

ライセンス要件

Web Intelligenceは、関連するチェック・ポイントのゲートウェイと
同じシステム要件および設定要件を共有

サポート対象のゲートウェイのバージョン: R55WまたはR60以上
サポート対象の実施ポイント

・FireWall-1®

・VPN-1® PowerTM

・VPN-1 UTM

・UTM-1

・ConnectraTM（購入時にWeb Intelligence機能が導入済み）

Web Intelligenceは、SmartCenterTMPowerまたはSmartCenter
UTMTMによる管理が可能

システム要件


