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セキュリティの必要条件
強固なセキュリティを確保するためには、ファイアウォールを通過する通信のフローを監視・制御

する必要があります。TCP/IPベースのサービスに対する制御上の判断（通信の接続要求を許可、

拒否、認証、暗号化、ログ記録するかどうかといった判断）を下すためには、ファイアウォールは、

すべての通信レイヤおよびアプリケーションから導き出される情報を取得、保存、検索、および

操作する必要があります。

この際、パケットを個別に調査するだけでは不十分です。新しい通信の接続要求に対する制御上の

判断を下すにあたっては、過去の通信およびアプリケーションから導き出される状態情報が必要

不可欠な要素となります。接続要求の種類によっては、通信状態（過去の通信から導き出される）

とアプリケーション状態（アプリケーションから導き出される）の両方が、制御上の判断を下すうえで

重要になる場合もあります。

したがって、最高レベルのセキュリティを実現するためには、ファイアウォールで次のことが可能

でなければなりません。

● 通信情報の取得と分析
パケット内の全7層から情報を取得し、分析できる必要があります。

● 通信から導き出される状態の取得と分析
過去の通信から導き出される状態を取得し、分析できる必要があります。例えば、FTPセッション

の外向きのPORTコマンドを保存しておくことにより、内向きのFTPデータ接続をそのコマンド

と照合できるようになります。

● アプリケーションから導き出される状態の取得と分析
他のアプリケーションから導き出される状態情報を取得し、分析できる必要があります。例えば、

一度認証を受けたユーザに対しては、許可されたサービスについてのみファイアウォールを

介したアクセスを許可するといったことが可能になります。

● 情報の操作
パケットの任意部分のデータに対して、論理演算または算術演算を実行できる必要があります。

ステートフル・インスペクション技術
チェック・ポイント・ソフトウェア・テクノロジーズが開発したStateful InspectionTM（ステートフル・

インスペクション）は、企業向けネットワーク・セキュリティ・ソリューションの業界標準として広く利用

されています。ステートフル・インスペクションは上記のセキュリティ要件をすべて満たしますが、

パケット・フィルタやアプリケーション・ゲートウェイ等の従来からあるファイアウォール技術では、

いくつかの領域においてセキュリティ要件を満たすことができません（P5：表1を参照）。

ステートフル・インスペクションでは、パフォーマンスを向上させるため、パケット・フィルタと同様

にネットワーク層でパケットを捕捉しますが、その後すべての通信レイヤから導き出されたデータを

分析することにより、セキュリティを向上させています（アプリケーション・ゲートウェイでは第4層～

7層が対象）。さらに、通信およびアプリケーションから導き出された状態情報と、動的に保存および

更新されるコンテキスト情報を取り入れることによって、より高いレベルのセキュリティを実現し

ます。こうして蓄積されたデータは、それ以降の通信における接続要求を評価する際に利用され

ます。またステートフル・インスペクションでは、RPCやUDPに代表されるコネクションレス・プ

ロトコル等を追跡するための仮想セッション情報を作成することも可能です。これは、ステート

フル・インスペクション以外のファイアウォール技術では実現できないチェック・ポイント独自の

機能です。
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拡張可能な、チェック・ポイントのステートフル・インスペクション
チェック・ポイントのFireWall-1およびFireWall-1が統合されているVPN-1、UTM-1、UTM-1 Edgeなど

チェック・ポイントのゲートウェイ・セキュリティ製品が実装するステートフル・インスペクション・

アーキテクチャでは、チェック・ポイントが独自に開発した、特許取得済みのINSPECTエンジンを

採用しています。INSPECTエンジンは、ゲートウェイ上で動作し、セキュリティ・ポリシーが実施

されます。INSPECTエンジンは、すべての通信層を監視し、適切なデータだけを抽出することに

より、極めて効率的なオペレーション、広範なプロトコルおよびアプリケーションのサポート、さらには

新しいアプリケーションおよびサービスにも容易に対応可能な拡張性を実現します。

INSPECTエンジンは、チェック・ポイントの強力なINSPECT言語を使用してプログラミングする

ことが可能で、システムにとって重要な拡張性を高いレベルで実現しています。これにより、チェック・

ポイント社のみならず技術パートナ各社やエンド・ユーザは、ソフトウェアを新たにロードすることなく、

新しい脅威や新しいアプリケーション、サービス、およびプロトコルに対応することが可能になります。

INSPECTTMエンジン
チェック・ポイント ステートフル･インスペクションのINSPECTエンジンは、ゲートウェイにイン

ストールされた場合、ネットワーク間を通過するトラフィックを制御します。INSPECTエンジンは、

オペレーティング・システム・カーネルのデータ・リンク層とネットワーク層（第2層と第3層）の間に

動的にロードされます。データ・リンク層は物理的なネットワーク・インタフェース・カード（NIC）であり、

ネットワーク層はIPなどのプロトコル・スタックの第1層なので、ステートフル・インスペクションは、

ソフトウェア層の最下位層に位置することになります。チェック・ポイントのステートフル・インスペク

ションでは、INSPECTエンジンでこの層を検査することにより、すべてのインタフェース上のすべての

着信/発信パケットを捕捉および検査することが可能になります。パケットがどのような

通信プロトコルやアプリケーション・プロトコルを使用するものであっても、そのパケットがセキュリティ・

ポリシーに適合するものであるとINSPECTエンジンが最初に判断しない限り、いかなるパケットも

プロトコル・スタックの上位層で処理されることはありません。

INSPECT仮想マシン
チェック・ポイントのセキュリティ・ゲートウェイ製品に搭載された特許取得済みの

INSPECT仮想マシンは、通信がゲートウェイ・マシンのオペレーティング・システムに

到達する前にそれらすべてを捕捉・分析・対処することで、

ネットワークの完全なセキュリティと保全性を実現します。

INSPECT仮想マシンは、通信状態および

アプリケーション状態から得られた

累積データ、ネットワーク構成情報、

およびセキュリティ・ルールを使用して、

エンタープライズ・セキュリティ・

ポリシーを実施します。
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INSPECTエンジンは「生のメッセージ」にアクセスするため、メッセージ内のすべての情報を検

査できます。例えば、上位のすべての通信層に関係する情報や、メッセージ・データ自体（通信

およびアプリケーションから導き出された状態情報とコンテキスト情報）も検査できます。

INSPECTエンジンは、パケットを受理するかどうかを判断するために、定義されているセキュリティ・

ポリシーに従ってIPアドレスやポート番号などの必要な情報を検査します。

チェック・ポイント ステートフル･インスペクションのINSPECTエンジンは、IPプロトコル・ファミリの

内部構造や、その上に構築されたアプリケーションを認識できます。UDPやRPCといったステートレス・

プロトコルに対しては、コンテキスト・データを生成・保存することにより、UDP通信の上に仮想接続を

保持します。INSPECTエンジンは、パケットのアプリケーション・コンテンツからデータを抽出し、それを

記録しておくことで、アプリケーションがコンテキストを提供しない場合にそのデータを使用できます。

さらには、必要に応じて接続を動的に許可・不許可とすることができます。このような動的な機能は、

複雑なプロトコルに対して最高レベルのセキュリティを適用するために用意されていますが、不要な

場合にはユーザ側で無効にすることもできます。

このように、INSPECTエンジンはパケットの内部を見ることができるため、アプリケーション内

の一部のコマンドだけを許可し、それ以外のコマンドを拒否することができます。例えば、ICMP

のpingを許可する一方でリダイレクトは拒否する、あるいはSNMPのgetを許可する一方でsetは

拒否する、といったことが可能です。またINSPECTエンジンは、値をテーブル形式で保存・検索

したり（これにより動的なコンテキストが与えられます）、パケットの任意部分のデータに対して

論理演算や算術演算を実行したりできます。この際、セキュリティ・ポリシーからコンパイルされ

た演算を使用する他に、ユーザが独自の演算式を作成することもできます。

他社のセキュリティ・ソリューションとは異なり、チェック・ポイントのステートフル・インスペクション・

アーキテクチャでは、通信がゲートウェイ・マシンのオペレーティング・システムに到達する前に

それらすべてを捕捉・分析・対処することで、ネットワークの完全なセキュリティと保全性を実現

します。通信状態およびアプリケーション状態から得られた累積データ、ネットワーク構成情報、

およびセキュリティ・ルールを使用して適切なアクションを生成し、その通信を許可、拒否、認証、

または暗号化します。デフォルトでは、セキュリティ・ルールによって明示的に許可されなかった

トラフィックはすべて破棄されます。また、セキュリティ・アラートとログはリアルタイムに生成され、

システム管理者に完全なネットワーク・ステータス情報を提供します。

ファイアウォールの機能 パケット・フィルタ アプリケーション・ゲートウェイ ステートフル・インスペクション

表1：ファイアウォール技術の比較

通信情報 一部 一部 あり

通信から導き出される状態 なし 一部 あり

アプリケーションから導き出される状態 なし あり あり

情報の操作 一部 あり あり
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ステートフル・インスペクションと他のファイアウォール技術との比較

パケット・フィルタ

アプリケーション・ゲートウェイ

FTPを例とした各ファイアウォール技術の差

パケット・フィルタは通常ルータ上に実装され、ユーザ定
義のコンテンツ（IPアドレスなど）をフィルタリングします。
ネットワーク層でパケットを検査し、アプリケーションに
依存しないため、高いパフォーマンスとスケーラビリティ
を実現できます。ただし、パケット・フィルタはアプリケー
ションを認識できず、通信のコンテキストを理解すること
ができないため、ハッカーによる侵入に対してそれほど強
固とは言えません。ファイアウォールとしては最も安全性
が低いタイプです。

アプリケーション・ゲートウェイでは、すべてのアプリ
ケーション層を調べ、コンテキスト情報に基づいて
パケットの処理方法を判断することでセキュリティ
を向上させます。ただしこれは、クライアント／サーバ・
モデルからは逸脱する結果となります。アプリケー
ション・ゲートウェイでは、すべてのクライアント／
サーバ通信において、クライアントからファイアウォール
への通信、ファイアウォールからサーバへの通信と
いう2つの接続が必要になるためです。また、プロキシ
ごとに別々のアプリケーション・プロセス（デーモン）
が必要になるため、スケーラビリティや新しいアプリ
ケーションのサポートという部分に難点があります。

アプリケーション・ゲートウェイは、FTPプロキシを使用
する際、セッション数を二重にしてクライアントとサーバ
間の仲介役を務めます。このアプローチでは、アプリ
ケーション層を認識したうえでパケットの処理方法
を判断することによりIPフィルタリングの制限を克服
していますが、このために許容できないほどのパフォー
マンス低下を招く場合があります。さらに、サービス
ごとに専用のプロキシが必要となるため、使用可能
なサービスの数とスケーラビリティは制限されます。
また、このアプローチではオペレーティング・システム
が外部の脅威にさらされることになります。

パケット・フィルタでは、発信FTP接続に関して2つの選
択肢があります。1つは、ポートの上位範囲全体（1024
以上）をオープンにするというもので、この場合、ファイ
ル転送セッションは動的に割り当てられたポートで実行
できます（ただし、内部ネットワークを外部に公開してし
まいます）。もう1つは、ポートの上位範囲全体を閉じて
内部ネットワークを保護するというもので、この場合、他
のサービスもブロックされます。このような、アプリケー
ションのサポートをとるかセキュリティをとるかといった
二者択一的な考え方は、今日のユーザには受け入れら
れません。
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チェック・ポイントのステートフル・インスペクションは、
クライアント／サーバ・モデルを逸脱することなく
アプリケーション層を完全に認識できるようにする
ことで、上記2つのアプローチの制限を克服しています。
ステートフル・インスペクションでは、パケットはネット
ワーク層で捕捉されますが、その後の処理はINSPECT
エンジンが引き受けます。INSPECTエンジンは、セキュ
リティ上の判断を下すのに必要な状態情報をすべて
のアプリケーション層から抽出し、この情報を動的な
ステート・テーブルで管理して、それ以降の接続要求の
評価に使用します。これにより、高度なセキュリティと、
最高レベルのパフォーマンス、スケーラビリティ、および
拡張性を提供するソリューションが実現されます。

チェック・ポイントのステートフル・インスペクションは、
FTPセッションを追跡してFTPアプリケーション層の
データを検査します。クライアントがサーバに対して
逆接続（FTPのPORTコマンド）を生成するように要求
すると、ステートフル・インスペクションは、このリクエスト
からポート番号を抽出します。このとき、クライアント
およびサーバのIPアドレスとポート番号がFTPデータ
保留リクエスト・リストに記録されます。FTPのデータ
接続が要求されると、ステートフル・インスペクションは、
このリストを調べ、それが有効なリクエストに対する
応答であるかどうかを確認します。接続のリストは
動的に管理されるので、必要なFTPポートだけがオープン
されます。このセッションがクローズされると、これらの
ポートは直ちにロックされるため、セキュリティは最大限
保たれます。

ステートフル・インスペクション

FTPを例とした各ファイアウォール技術の差
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広範なプロトコルおよびアプリケーションのサポート
チェック・ポイントのステートフル・インスペクションは、業界で最も多くのアプリケーション、サービス、

およびプロトコルをサポートしており、その数は数百にもおよびます。主要なインターネット・サービスは

すべてサポートされており、例えば、WebブラウザによるHTTPS通信、従来型のインターネット・アプリ

ケーション（電子メール、FTP、Telnetなど）、TCPファミリ全体、コネクションレス・プロトコル（RPCや

UDPベースのアプリケーション）がサポートされます。さらに、データベース・アクセスを提供するOracle

SQL*Netなどの重要なビジネス・アプリケーションや、各種マルチメディア・アプリケーション

およびSIP、H.323、MGCPなどのVoice over IPアプリケーションもサポートされます。その他、イン

スタント・メッセンジャーやPeer-to-Peerアプリケーションの利用に対する細やかな制御も可能です。

また、次世代のIPプロトコルであるIPv6もサポートされています。

以降の各項、および4～5ページの図で、チェック・ポイントのステートフル・インスペクションで独自に

サポートされる複雑なプロトコルについて説明します。

UDP等のコネクションレス・プロトコルのサポート

UDPベースのアプリケーション（DNS、WAIS、Archieなど）を、単純なパケット・フィルタ方式で

フィルタリングすることは困難です。というのも、UDPではリクエストと応答は区別されないため

です。従来、UDPベースのアプリケーションに対する選択肢としては、UDPセッションを全面的に

排除するか、双方向通信を行うUDPパケットの大半を許可し、その結果として内部ネットワークを

外部に公開してしまうかのいずれかしかありませんでした。

チェック・ポイントのステートフル・インスペクションは、UDP通信の上に仮想接続を保持することに

よって、UDPベースのアプリケーションにセキュリティを適用します。チェック・ポイントのINSPECT

エンジンは、ゲートウェイを通過する各セッションの状態情報を保持します。ファイアウォールを

通過することを許可された各UDPリクエスト・パケットは記録され、逆方向に流れるUDPパケットは

それらが承認されたコンテキストにあるかどうかを確認するために保留セッションのリストと

照合されます。リクエストに対する正規の応答であるパケットは目的地に配送され、それ以外の

パケットはすべて破棄されます。応答が指定時間内に到着しない場合、その接続はタイムアウト

されます。こうした仕組みにより、攻撃はすべてブロックする一方で、UDPアプリケーションを安全に

利用することが可能になります。

アプリケーション

FTPプレゼンテーション

セッション

トランスポート

ネットワーク

TCP

IP

データ・リンク
Ethernet

Telnet

UDP

FDDI

SMTP

x.25

その他

その他
物理

TCP/IPサービスとOSI参照モデルのマッピング
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ステートフル・インスペクション技術

RPC等のポートが動的に割り当てられる接続のサポート
RPC（リモート・プロシージャ・コール）については、単純にポート番号を追跡するという方法では

対応できません。RPCベースのサービスは既定のポート番号を使用しないからです。ポートの

割り当ては動的に行われ、多くの場合、時間の経過と共に変化します。チェック・ポイントステートフル･

インスペクションのINSPECTエンジンは、システムのポート・マッパを使って動的かつ透過的に

RPCポート番号を追跡します。INSPECTエンジンは最初のポート・マッパ・リクエストを追跡し、

RPCプログラム番号をその関連ポート番号とサーバにマッピングするキャッシュを保持します。

INSPECTエンジンは、RPCベースのサービスに関係しているルールを調べるたびにこのキャッシュを

参照し、パケット内のポート番号とキャッシュ内のポート番号を比較して、そのポートに割り当て

られているプログラム番号がルールで指定されたものであるかどうかを確認します。パケット内の

ポート番号がキャッシュに存在しない場合─これは、アプリケーションが既知のポート番号を

使用し、最初にポート・マッパ・リクエストを発行せずに通信を開始したときに発生することが

あります─INSPECTエンジンは自らポート・マッパにリクエストを発行し、ポートに割り当てられて

いるプログラム番号を確認します。

パフォーマンス
チェック・ポイント ステートフル･インスペクションのINSPECTエンジンは、シンプルかつ効率的な

設計により、最高レベルのパフォーマンスを実現しています。

● オペレーティング・システムのカーネル内で動作するため、処理時のオーバーヘッドはほとんど

発生しません。コンテキスト・スイッチングは不要で、遅延時間の短縮化を実現しています。

● キャッシングやハッシュ・テーブルといった先進のメモリ管理技術の採用により、複数のオブ

ジェクト・インスタンスの統合、および効率的なデータ・アクセスを可能にします。

● シンプルで汎用的なインスペクション・メカニズムとパケット・インスペクション・オプティマ

イザとの組み合わせにより、最新のCPUとOS設計を最大限活用することができます。

チェック・ポイント ステートフル･インスペクションがネットワーク・パフォーマンスに与える影響は

ごくわずかであり、また、先進のアクセラレーション技術により、数Gbpsから数十Gbpsのパフォー

マンスを実現します。さらに、チェック・ポイントのステートフル･インスペクションは多様な

プラットフォームをサポートしているため、厳しくなる一方の企業ネットワーク要件に合わせて

セキュリティ・インフラストラクチャを拡張していくことが可能です。
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