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SmartDefense 
Program Advisor Service
アプリケーション・コントロールの自動化

課題
多くのネットワーク管理者および、セキュリティ管理者は、企業全体の生産性を低下させ
ることなく、ネットワーク・セキュリティを維持するためのセキュリティ・ポリシーの研
究と導入に時間を割いていますが 、限られた人的リソースと与えられた時間内で常に最新
のワーム、トロイの木馬、ゼロデイアタックの脅威に対応するためには、日々進化し続け
る脅威に効率的かつ短時間で対処できる能力が必要です。

解決策
SmartDefense Program Advisor™ Serviceは、業界初のエンドポイント向けセキュリティ更
新サービスです。 このサービスを利用することにより、Integrityがアプリケーション・コ
ントロールを行う為に必要となる意思決定に必要なプロセスを自動化し、生産性の向上と
エンドポイントにおけるセキュリティ・レベルの維持を両立し、最終的にIT管理に関わる
負荷を劇的に低減することを可能とします。 管理者は、チェック・ポイントが持つアプリ
ケーションに特化したデータベースに蓄積された、85,000以上のPCアプリケーション情報
に対しリアルタイムにアクセスし、ネットワークでユーザが利用するアプリケーションを
コントロールするための意思決定を行なえます。 IT管理者は、企業内で新しい未知のアプ
リケーション利用に焦点を合わせ、ネットワーク内でのアプリケーション利用の可否を、
チェック・ポイントが持つ比類なきアプリケーション情報を参考に客観的に決定すること
ができます。

SmartDefense Program Advisor Serviceのリアルタイムでオンデマンドなポリシー決定に
より、「既に認識されていて正しい」アプリケーションのネットワーク・アクセスを許可す
る一方、企業ネットワークを攻撃しようと出現するゼロデイ・アタックへの脅威を確実に
ブロックします。SmartDefense Program Advisorはさらに、悪意のあるソフトウェア・プ
ロセスを自動停止するように設定することもできます。SmartDefense Program Advisorは、
チェック・ポイント製品の効率的でより高度なセキュリティの利用を可能にし、管理者は、
かつて実現することができなかった新たな深さ、広さ、速さを兼ね備えたアプリケーショ
ン・セキュリティ・ポリシーの検討と導入を行なえます。

エンドポイントおよびネットワークにおける可用性の向上
SmartDefense Program Advisorは、アプリケーション・コントロールに必要となる意思決
定を自動化し、セキュリティ上の問題が発生する前に対応を行なうことが可能な事前のセ
キュリティを提供し、エンドポイントとネットワークの可用性を向上させます。また、
次々に出現する新たなセキュリティ脅威を識別し、悪意のあるアプリケーション・プロセ
スを自動停止してネットワークの不正利用を防止します。 更に企業ネットワークの不正使
用が原因の被害が発生する前に、次々に出現するゼロデイ・アタックのアプリケーション
脅威を、その侵入経路で阻止することができます。管理対象のクライアントが「ネットワー
ク内」として社内LANにいるか、あるいは外部ネットワークである「ネットワーク外」に
存在する場合でも、エンドポイントは、早急にチェック・ポイントのエキスパート・アプリ
ケーション・ポリシーにアクセスできる権限があります。SmartDefense Program Advisorは、
エンドポイント上のセキュリティの問題などの理由によりネットワークを混乱させ、ネッ
トワークが停止することで発生する重大な経済的ダメージから、企業を守ります。

製品の概要

チェック・ポイントの新しいSmartDefense™ Service

であるSmartDefense Program Advisor Service

で、PCアプリケーションのネットワーク・アク

セスの可否に関わる判断や、アプリケーション利

用に関わるポリシー決定を自動化することができ

ます。

製品の特徴

■ アプリケーションのネットワーク・アクセスの許
可またはブロックなど、セキュリティ決定を自動
化するための情報を提供するサービス

■ 85,000以上のPCアプリケーションに対応する
アプリケーション・セキュリティ・ポリシー

■ Integrityの管理コンソールを使用した集中管理

製品の利点

■ エンドポイントでのアプリケーション利用と
管理に要する時間、労力、関連コストを大幅
に削減

■ 最新のワームや悪意のあるマルウェアなどを
自動でブロック

■ ヘルプ・デスクへのサポート要請や、セキュ
リティ決定に関するエンド・ユーザの作業を
軽減

■ エンド・ユーザの作業を最小限化

チェック・ポイントはネットワークのあらゆる
環境――境界、内部、Web――に対する確実な
セキュリティ保護と、情報リソースの安全性、接
続性、管理性を兼ね備えたソリューションを提供
します。
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効率的な動的セキュリティ・ポリシー
SmartDefense Program Advisorは、動的にアプリケーション・コン
トロールを行なうためのポリシーを設定できるため、管理者はアプ
リケーション・セキュリティ・ポリシーの自動配布に関する設定、
短時間で見直し変更、ポリシーの実施などの一連の作業を使い易い
Integrity管理コンソールより行えます。チェック・ポイントのセキュ
リティ・アラート・サービス・チームにより研究・開発されてきた
アプリケーション・コントロールを行う為の制御ポリシーは、
85,000以上のPCアプリケーションに対応しています。世界各地に点
在するメンバーで構成されるチェック・ポイントのセキュリティ・
チームは、次々に出現するアプリケーションやセキュリティ上の脅
威の認識や調査を常に行い、アプリケーション・コントロールのた
めの制御ポリシーの早期開発に力を注いでいます。「既に認識されて
いる正しい」アプリケーションおよび「既に不正と認識された」アプ
リケーションに関するポリシーは、ゼロデイ・アタックの脅威に対す
る防御を迅速かつ容易に実施でき、管理者は未知のアプリケーション
のためのセキュリティ・ポリシーの分析に集中できるようになります。

新しいアプリケーション・プログラムがネットワークへのアクセス
を試みると、IntegrityクライアントはIntegrityサーバに対し予め定義
してある接続環境でのアプリケーション・コントロールのためのポ
リシーを要求します。特にアプリケーション・コントロールのポリ
シーが設定されていない場合、IntegrityサーバはSmartDefense
Program Advisor Serviceにクエリを送り、このアプリケーションへ
のネットワーク・アクセスの許可またはブロックの決定を要求しま
す。SmartDefense Program Advisor Serviceを利用している企業は、
チェック・ポイントが持つ総合的アプリケーション・セキュリティに
関し、さまざまなデータを蓄積している情報データベースへのアク
セス権があります。このデータベースより入手した新しいアプリケー

ションに関するセキュリティ・ポリシーは、Integrity製品の集中管
理を行う管理コンソール経由で入手でき、管理者は企業で定めたア
プリケーション利用規定に合致するポリシーを自動で実施するか、
アプリケーション・セキュリティ・ポリシーをカスタマイズし実施
するなどの選択を行なえます。

セキュリティへの投資に対するリターンを増加
SmartDefense Program Advisorは、ネットワーク内でのアプリケー
ション利用に関する判断を自動化することで、ネットワーク・ユー
ザからアプリケーション利用に関するITヘルプ・デスクへの問い合
わせを削減することができ 管理者における生産性の向上と企業のセ
キュリティ強化を両立することにより、セキュリティ投資のROIを最
大化します。「既知の正しい」アプリケーションへのネットワーク・
アクセス権の確実に与え、「既知の不正な」アプリケーションがネッ
トワークへアクセスすることを自動で防御することは、エンド・ユー
ザおよび管理者、更に企業にとってリアルタイムなエンドポイン
ト・セキュリティの実施とネットワークの可用性を確保でき、ひいて
は高い生産性を維持することができます。Integrityの管理コンソー
ルに統合されたSmartDefense Program Advisorでは、チェック・ポ
イントのアプリケーション・コントロール・ポリシーを簡単にカス
タマイズして実施できます。

業界で唯一チェック・ポイントのみが提供しているSmartDefense
Program Advisorが提供する事前の防御に対応したエンドポイント・
セキュリティ・サービスは、問題が発生してから対応策を提供して
いるリアクティブなセキュリティ技術では防御することができない
未知の脅威に確実に対応し、ゼロデイ・アタックの脅威を克服するこ
とができる、卓越したアプリケーション・セキュリティ・ポリシーが
特徴です。SmartDefense Program Advisorは、独創的なアプリケー
ション制御ポリシーを導入し、企業ネットワークへの投資を保護し、
従業員の生産性を維持できる、唯一のエンドポイント・セキュリティ・
サービスです。
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SmartDefense Program Advisor Serviceの設定オプション

SmartDefense Program Advisor ServiceはIntegrityの管理コンソールに
完全統合されています


