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はじめに

ITセキュリティの管理者は、絶えず変化し続け、巧妙さを増す攻撃に直面しています。たとえば、かつてのインター
ネット・セキュリティへの関心は、主に境界ネットワークのセキュリティにのみ向けられていました。しかしインターネッ
ト・セキュリティの問題は、ずいぶん前から、境界ネットワークのセキュリティだけでは対応できない程に増大していま
す。以前のように電子メール、FTP、HTTP、Telnetなどを含む基本的なインターネット・サービスだけ注意するだけで
なく、24時間365日間稼動する膨大な数の動的なWebアプリケーション、サーバ、データベースと緊密に連携し構
成されたネットワーク全体に対する防御も必要だからです。これらはデジタル社会の基盤を象徴しており、悪意を持
つハッカーの標的としてきわめて魅力的ものになっています。インターネットがネットワーク層をはるかに超えて成長し
たことにより、インターネット・セキュリティは現在、境界ネットワーク、内部ネットワーク、Webアプリケーション毎の個
別のセキュリティ要件を包含する必要があります。

Webアプリケーションがますます普及するにつれて、セキュリティのリスクと、総合的なWebセキュリティ・ソリューショ
ンに求められる要件も広がっています。企業向けにWebアプリケーションとWebサービス固有のセキュリティ課題
についての認知を支援する団体、OWASP（Open Web Application Security Project）ではその課題を文書にま
とめています。OWASPの「Webアプリケーションの脆弱性トップ10：2004年改訂版」（「Ten Most Critical Web
Application Security Vulnerabilities:2004 Update」）では、すべてのネットワークのセキュリティ管理者が認識し
ておくべき脆弱性についてリストアップしています。
（この文書は、http://www.owasp.org/documentation/topten.htmlで入手できます）

OWASPの「Webアプリケーションの脆弱性トップ10」では、インターネット上で行なわれた多数の攻撃例のうち追
跡可能なものについて、脆弱性やセキュリティ上の弱点を特定しています。このリストは、アプリケーションのコード・
レベルでの脆弱性に焦点を置いています。通常、このような広範囲にわたる脆弱性に対する防御として、複数の
ツールやテクニックの導入が必要となりますが、それらの技術基盤は異なるものであることが少なくありません。

本書では、OWASPによるWebアプリケーションの脆弱性10項目について、チェック・ポイントの境界ネットワーク、
内部ネットワーク、Web環境に対するインテリジェントなソリューションを使いながら、確実に対処する方法について
解説します。チェック・ポイントの考えるセキュリティ・アプローチの重要な要素の1つとして、接続性とセキュリティの
両立が挙げられますが、これは特定の攻撃から守るために本質的なサービスをブロックすると言うことは、多くの環境
の場合、実際の導入が難しいと言う考えに基づいています。

ここでは、主に、攻撃が行なわれる前に効率的かつ強力にWebアプリケーションに対するセキュリティ導入を実現
可能にし、また攻撃防御に関する集中管理を行う事が可能なチェック・ポイントのSmartDefenseTMと、Webアプリ
ケーションのファイアウォール技術であるWeb IntelligenceTMを活用する対策方法について焦点を当てて説明し
ます。

Web Intelligenceによって、WebサーバとWebアプリケーションの攻撃に対する防御策を導入し、実施し、更新す
ることができます。Web Intelligenceの防御は、Webベースの攻撃に特化して設計されており、SmartDefenseが
提供するネットワークおよびアプリケーション・レベルの防御を補完します。また、チェック・ポイントのSmartDefense
Serviceでは、そのサービスの一環として、オンラインでWeb Intelligence向けの情報と新しい攻撃への防御策を提
供しています。

Web Intelligenceは、Webサーバそのものに対する攻撃から、Webアプリケーションが使用するデータベースへの
攻撃に至るまでの既知の攻撃を防ぎます。さらに、Web Intelligenceには、インテリジェントなセキュリティ技術が組
み込まれており、あらゆるカテゴリの新しい攻撃や未知の攻撃を防ぎます。Web Intelligenceには、チェック・ポイント
のMalicious Code Protector、Streaming Technologies、Application IntelligenceTMなどの技術を備えています。
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Webアプリケーションの脆弱性トップ10とその対策

脆弱性1： 入力に対する未検証

概要

Webアプリケーションは、HTTPリクエストからの入力を使用してどのように応答するかを判断しますが、HTTP情報
は、さまざまな方法でエンコードできます。Webリクエストからの情報が正しく検証されないままWebアプリケーション
で使用される例は頻繁にあります。このため、攻撃者は、Webアプリケーションのセキュリティ機構を迂回するために、
たとえば、URL、問合せ文字列、ヘッダ情報などのHTTPリクエストのあらゆる部分を改ざんする可能性があります。

課題

こうした脆弱性は、ほとんどのWebアプリケーションやWebサーバに影響を与えます。多くのWebアプリケーションは、
ユーザ入力用のフォームが必要ですが、ほとんどのWebアプリケーションは多層アーキテクチャで構成されており、
ユーザ入力がどのように使われるのかをすべての層にわたって予測するのはきわめて困難です。サイト攻撃者は、こ
うした弱点を突破口として、Webアプリケーションからバックエンドのコンポーネントを攻撃しようとします。

チェック・ポイントのソリューション

入力の検証には2つのベーシックな方法があります。Application Intelligenceは、プロトコルの規格適合性とアプ
リケーションの設定を検証します。Web Intelligenceは、HTTPリクエストとパラメータの中の疑わしいパターンを検
査します。どちらの方法も正しいパラメータ検証に使用されます。次のような攻撃に対する防御が可能です。

●　Web IntelligenceはHTTPリクエストとその応答について、HTTPのRFCに照らして有効なものかどうかを検証し
ます。

●　SQLインジェクション攻撃やコマンド・インジェクション攻撃は、キーワードの探索によってブロックします。キーワー
ドの追跡は、URLやHTTPリクエストの内部のGETリクエストまたはPOSTリクエストのフォーム・フィールドについ
て行われます。キーワード・リストはあらかじめ設定されており、ユーザは、セキュリティ・レベルを高・中・低の3段階
で設定するだけです。高セキュリティ・レベルを選択すると、キーワードは、攻撃性の高くないものでも検査します。

●　Web URLブロッキングは、カーネル・ベースのストリーミング技術を利用して動作しており、ブロックすべき特定の
パスをユーザが定義できます。また、特定のHTTPメソッドを指定してブロックすることができます。

●　ASCII文字しか含まれていないHTTPリクエストには制限が加えられ、このためフォーム・フィールドと同様に、リク
エスト・ヘッダに悪意のコードが挿入される可能性をブロックします。

以下の図は、さまざまな設定の例を示しています。

SmartDefenseのコンソール



脆弱性2： 不完全なアクセス制御

概要

この脆弱性は、認証ユーザに許される行動の制限が適切に実施されていない場合に発生します。攻撃者はこうし
た弱点を突破口として、他のユーザのアカウントにアクセスし、重要なファイルを覗いたり、許可されていない機能を
利用したりすることがあります。

課題

Webアプリケーションにはそれぞれ、明示的、もしくは黙示的な認証スキームがあります。こうした認証スキームの構
築は単純なものが多く、その多くは簡単に迂回されてしまう可能性があります。共通する問題として、ディレクトリ・ト
ラバーサル技術、デフォルトのファイル・パーミッション、安全ではないユーザIDなどがあります。

チェック・ポイントのソリューション

Webアプリケーション・ベースのセキュリティ・メソッドとWeb Intelligenceとを組み合わせて使うことで、認証ユーザ
が不法に許可されている以上のアクセス権を得てしまう可能性をブロックできます。以下に例を示します。

●　ディレクトリ・トラバーサルからの保護：さまざまな種類のディレクトリ・トラバーサル攻撃から回避するために、URL
パスとホストを定義したものに限定します。

●　デコード対策：全てのエンコーディング形式に対し、実施前にURLを列挙し、正規化した上で定義されたものだけ
実行します。このプロセスは、HTTPの迂回攻撃を防止します。

●　HTTPプロトコルの妥当性検証の実施により、プロトコル・レベルでのハッキングを回避出来ます。たとえば、URL
中のヌル文字の使用は、URLをベースとした認証メカニズムを簡単に欺く事を可能とします。

以下の図は、さまざまな設定の例を示しています。
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ディレクトリ・トラバーサル保護



Webアプリケーション・セキュリティ・ガイド

2005 Check Point Software Technologies Ltd. 5

脆弱性3： 不完全なアカウントとセッションの管理

概要

適切に保護されていないアカウントの証明書やセッション・トークンは、OWASPによって、別の種類の脆弱性である
ことが指摘されています。パスワード、鍵、セッション、Cookieなどのトークンを脅かすことのできる攻撃者は、認証制
限を破り、他のユーザになりすますことができます。

課題

認証はWebのセキュリティ・プロセスの一部ですが、たとえ堅牢な認証メカニズムであっても、証明書管理機能に弱
点があると、その堅牢さが損なわれることがあります。複数のプラットフォームにわたって、一貫した強力な認証セ
キュリティを確保するのは困難な場合が多く、認証セキュリティは、Webアプリケーションとアプリケーションで一貫し
ていないことがあります。Webアプリケーションの一部としてだけではない、強力な認証プロセスを提供する必要が
あります。アクティブなセッションの管理には、推測不能で、ハイジャックされたり、キャプチャされたりすることのない強
力なセッション識別機能が必要です。

チェック・ポイントのソリューション

チェック・ポイントでは、Webアプリケーションが、ユーザ名、パスワード、セッションを安全に保つのを支援する多角的
なソリューションを提供しています。このソリューションには次のようなものがあります。

●　VPN-1®（FireWall-1®の機能を統合）では、複数の認証スキームと、暗号化されたユーザ情報を安全に格納する

パスワードとユーザ名の格納技術（LDAP、Windows、Radius、Citrix、SecureID 他）をサポートしています。

脆弱性4： クロスサイト・スクリプティング（XSS）の欠陥

概要

Webアプリケーションは、エンド・ユーザのブラウザに攻撃を転送するメカニズムとして利用されることがあります。攻
撃が成功するとエンド・ユーザのセッション・トークンが漏洩し、他のローカル・マシンを攻撃したり、ユーザを欺くため
にいたずらのコンテンツを送りつけたりします。

課題

開発者がこの種の攻撃を認識していないことにより、クロスサイト・スクリプティングを回避するための入力検証を
行っていないことがあります。こうした脆弱性は、ユーザ入力が含まれたHTMLページが他のユーザに送られるとき
に起こります。敵対的なスクリプトをHTMLに挿入することによって、攻撃者は恣意的なJavaScriptコードを実行す
ることができます。

チェック・ポイントのソリューション

SmartDefenceとWeb IntelligenceのベースとなるINSPECTエンジンがWebアプリケーションを保護します。スク
リプトのコードがWebアプリケーション内に挿入できなければ、エンド・ユーザに危害を加えることはできません。Web
サーバにコードがアップロードされてしまうと、Webアプリケーションに備わる正当なスクリプト・コードと区別するのが
困難なため、こうした予防策はきわめて重要です。

Web Intelligenceでは、スクリプトの拒否に、高・中・低の3段階のレベルを管理者に用意しています。慎重なアプ
ローチであれば、「<」や「>」という文字を含むすべてのHTTPリクエストを拒否します（中レベル）。しかし、このアプ
ローチでは、<Title>のような無害なタグを含むページへのアクセスのブロックも可能になります。これに代わる厳密
さを緩めたアプローチ（低レベル）では、デフォルトで禁止されているタグを含むリクエストが発生した場合に拒否しま
す。高セキュリティ・レベルでは、「&lt」や「&gt」キーワードもブロックされます。これらのタグは「正当」ですが、アプリ
ケーションによっては解釈を誤る場合があるからです。

Web Intelligenceは、JavaScriptコマンド、スクリプティング・エンジンを起動するイベント、HTML属性とタグのいず
れも、スクリプト・コードで使われるキーワードを複合的に検査します。
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脆弱性5： バッファ・オーバーフロー

概要

入力が適切に検証されていない、いくつかの言語で作られたWebアプリケーションのコンポーネントは、クラッシュし
たり、場合によっては意図しないプロセスの制御に利用されることがあります。こうしたコンポーネントは、CGI、ライブ
ラリ、ドライバ、Webアプリケーション・サーバのコンポーネントに含まれています。

課題

バッファ・オーバーランは、回避が困難なプログラミングの問題の1つとであると考えられています。また、恣意的な
コードを試みることによって、Webアプリケーションが動作するホストマシンでコードを実行することも可能なため、非
常にリスクが高いと考えられています。残念なことにこうした攻撃は多発しており、中にはほんの数分でネットワーク
全体に拡散する機能を持つものさえあります。

チェック・ポイントのソリューション

チェック・ポイントのWeb Intelligenceは、既知および未知のバッファ・オーバーフローをブロックします。Web
Intelligenceの革命的な、特許出願中のMalicious Code Protectorは、Webのトラフィックに組み込まれた悪意の
ある実行可能コードを実際に探すことによって、未知のバッファ・オーバーフローを探します。未知のバッファ・オー
バーフローを検出するのは困難である一方、基本的なステップを使うことによって、攻撃者側がバッファ・オーバーフ
ローを行う事を困難にします。

さらに、Malicious Code Protectorは、Application Intelligence、Web Intelligence版も共通して、以下の機能を
実現しています。

●　ワーム亜種を検出

●　HTTPによるファイル共有などのさまざまなメソッドを通じて増殖するクロス・プロトコル・ワームの検出

●　新種のワームのパターンやクラスに対するアップデート

さらにMalicious Code Protectorの機能に加え、Web Intelligenceには、未知の攻撃から次のような方法によって
先制的に攻撃を保護する能力を実装します。

●　URLとHTTPのヘッダの最大行数を制限し、オーバーフローが生じても実行可能なコードが動作する機会を最小
化します。

●　リクエスト内のバイナリ文字列の使用を禁止し、攻撃者が実行コードを組み立てられることを困難にします。Web
フォームのバイナリ文字列のブロックは、この保護をWebアプリケーションに拡大適用します。

●　Webフォーム内のバイナリ文字列をブロックします。

脆弱性6： インジェクションの欠陥

概要

Webアプリケーションは、通常、Webサーバのオペレーティング・システムや他の外部アプリケーションのパラメータ
を呼び出したり、パラメータを渡したりしています。攻撃者が悪意のコマンドをそれらのパラメータに組み込むと、外部
システムはWebアプリケーションに代わってそれらのコマンドを実行します。

課題

コマンド・インジェクション・テクニックは、適切な入力検証機能を持たないWebアプリケーションを悪用して、N階層
アプリケーションを攻撃するものです。たとえば、悪意のあるユーザがコマンドライン・インタープリタにチェックされて
いない引数を入力することにより、そのユーザは、Webサーバに対して自由にコマンドを実行できてしまいます。この
脆弱性は極めて簡単に発見することができ、手軽に実行できる危険度の高い攻撃です。

チェック・ポイントのソリューション

アプリケーション・リクエストに含まれる通信内に、悪意があると想定される疑わしいオペレーティング・システムのコ
マンドが含まれていた場合には、Web Intelligenceがブロックします。Web Intelligenceは、コマンド・インジェクショ
ンをブロックする3つのオプションを管理者に提供します。
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セキュリティ・レベル「高」の設定では、リクエストの中で引用符が使用されていれば、どのような形式のものでもリク
エストをブロックします。引用符は通常、文字列のつながりの範囲を囲むのに使われます。

「中」レベルの設定では、オペレーティング・システムのコマンドを含むすべてのHTTPリクエストを拒否します。拒否
されるコマンドは、コマンドと区別できるもの、もしくは普通の語と変わらないものでも、引用符で囲まれたものです。

「低」レベルの設定では、オペレーティング・システム固有のコマンドを含むすべてのHTTPリクエストを拒否します。

コマンド・インジェクション保護には、他にも役立つ機能があります。

●　同一コネクション内の複数のリクエストをサポートします。

●　GETおよびPOSTフォームのサブミットをサポートします。

●　攻撃のログを記録します。

●　Webサーバ毎のさまざまなコンフィギュレーションを設定する能力があります。

脆弱性7： 不適切なエラー処理

概要

Webアプリケーションで生成されるエラー・メッセージは、ハッカーにとっても役立つ情報源です。攻撃対象や、セ
キュリティ対策として使用しているセキュリティ・ソリューションが生成するエラー・メッセージなどが、不正利用され分
析されると、ハッカーは、その環境で使用されている製品や技術について情報を得ることができてしまい、ハッカーに
とって突破口を検討し、攻撃対象である環境に対して有効な攻撃を行う、非常に有効な情報源となってしまいます。
ハッカーは、このような環境や導入されている製品に関する情報を悪用し、導入されている製品が持つ脆弱性を
ターゲットとした、さまざまな攻撃や障害を実行する可能性があります。

課題

一般的にWebセキュリティ・システムは、Webアプリケーションに対するハッカーからの攻撃をブロックしたり防止した
りできるように設計されています。しかしながら、セキュリティ・ソリューションが攻撃をブロックすると同時に、特定の
防御策が配備されていること示す痕跡や、場合によっては使用しているベンダー情報やバージョン情報がハッカー
に伝わってしまうことがあります。この情報を基に、Webセキュリティ・ソリューション自体への攻撃が行われる可能
性があります。

チェック・ポイントのソリューション

Web Intelligenceは、Web Intelligenceによってブロックされた攻撃に対するエラー・メッセージ等は送信しないた
め、ハッカーに攻撃に役立つ情報を入手されることはありません。標準設定では、Web Intelligenceは、攻撃を検
知すると単純にコネクションをブロックし、攻撃者には一切情報提供しません。しかしながら、状況によっては、ユーザ
にエラー情報を提供した方が良い場合があります。例えばネットワーク接続が不意に切断されてしまった場合など
にユーザがヘルプ・デスクに問い合わせる場合に役立ちます。このような必要がある場合、管理者はWeb
Intelligenceが提供する機能を用いて、エンド・ユーザにセキュリティ違反をランダムなIDを割り振って通知する、カ
スタムのHTMLエラー・ページや共通のHTMLエラー・ページを生成することができます。このID番号は先の例の場
合、ログを参照し、接続がブロックされた理由を判断するために使います。このような機能を利用することで、ITスタッ
フがサポートを行う仕組みを提供しながら、Webに関する情報を確実に隠滅しています。
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カスタムHTMLエラー・ページの例

脆弱性8： 安全性に欠けるストレージ

概要

Webアプリケーションは、情報や証明書を保護するために暗号機能を使用することが頻繁にありますが、Webアプ
リケーションに統合するこうした機能やプログラムを適切にコーディングするのは一般的に困難で、セキュリティ上問
題があることが少なくありません。

課題

暗号化プログラミングについての十分な知識を持たない開発者の場合、Webアプリケーションの暗号化機能の実
装で、重大なミスを犯すことがあります。こうしたミスには次のようなものがあります。

●　鍵、証明書、パスワードのストレージのセキュリティが不十分

●　不十分なランダム化のソース

●　新しい暗号化アルゴリズムの発明に対する試み

●　暗号鍵の変更やそのほか必要なメンテナンス手順のサポートの組み込みの失敗

チェック・ポイントのソリューション

チェック・ポイントには、暗号化分野における専門知識と発明についての長い伝統があり、DES、トリプルDES、
AES、IPSEC、SSL、TLSをサポートした製品を多数リリースしている実績があります。また、チェック・ポイントの製品
は、最高レベルのセキュリティと暗号化機能を効果的に管理する機能を提供しており、暗号化機能の実装におけ
る負担は、特に開発負荷や安全性と言った面でWebアプリケーション開発者独自に開発することと比較すると、
チェック・ポイント製品を導入した方が効果的に、より確実なセキュリティを導入することができます。

Webアプリケーションに対して、次のようなソリューションが用意されています。

●　クライアントレスVPNの使用は、WebアプリケーションのSSLの終了を可能にします。

●　IPSEC VPNの使用は、複数のWebアプリケーションに透過的な、優れた通信の保護を可能にします。
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脆弱性9： DoS（サービス妨害）

概要

攻撃者は、DoSを行なうことでWebアプリケーションのリソースを著しく消費させ、通常のユーザがアプリケーション
へアクセスしたり、利用できなくしたりすることができます。さらに攻撃者は、通常ユーザのアカウントを封鎖したり、場
合によってはアプリケーション全体をダウンさせる可能性もあります。

課題

Webアプリケーションは、特にアプリケーションを対象としたDoS（サービス不能）攻撃の影響を受けやすいものです。
この攻撃は、単純に大量のリクエストを発生させることによって行なわれます。ホスト1台で、Webサーバとアプリケー
ション・サーバのすべてのリソースを使い尽くすだけの十分なリクエストを生成できます。Webサーバにとっては、通
常のリクエストと攻撃とを区別するのは非常に困難です。

チェック・ポイントのソリューション

Check Point  NG with Application Intelligenceと同じ基礎技術とメソッドを使用することによって、Web
Intelligenceは、正常なリクエストか悪意のあるリクエストかを検証し、ほとんどの既知のHTTP攻撃を回避することが
できます。さらに、SmartDefenseと統合することによって、ネットワーク・ベースの攻撃より防御することができます。
また、チェック・ポイントのポリシー・ベースの帯域幅管理ソリューションFloodGate-1®を使用すれば、特定のURLか
らのスループットと帯域幅の消費を制限でき、さらに既知のホストを除外しながら、特定のホストからのネットワーク・
セッションの数に割り当てを設けることができます。

脆弱性10： セキュリティの不十分な設定管理

概要

強化されたサーバ標準構成を備えることは、安全なWebアプリケーションにとって重要なことです。サーバには、セ
キュリティに影響する数多くのコンフィギュレーション・オプションがあり、それらは初期状態では安全ではありません。

課題

最新のWebアプリケーション・サーバを設定し、セキュリティ・パッチを常に最新の状態に保つことは非常に困難で
す。この作業は、通常、主にアプリケーションの稼動を担当するWeb開発者によって行われますが、複合的な脆弱
性は、不適切な設定、サービスが起動しているのに使用していない機能、放置されたサンプル・ファイルや実行ファ
イル、パッチの当てられていないサーバ・ソフトウェアから生じることがあります。

チェック・ポイントのソリューション

SmartDefenseのHeader Cloaking機能によって、管理者はインターネット全体で動作している脆弱なWebサーバ
を探す自動スクリプトからWebサーバの識別情報を隠すことができます。特定のアプリケーションを標的とするハッ
カーは、それでもWebサーバの種類を特定することができますが、ほとんどの攻撃は自動化されたスクリプトで動作す
るワームや、興味本位で攻撃を仕掛けるスクリプト・キディーによるものです。Header Cloakingは、そのようなツー
ルによる攻撃を欺き、ネットワークを防御します。

チェック・ポイント製品のワーム捕獲機能は、Webサーバがすべてのパッチを適用していなくても、既知のワームから
確実に保護することができます。SmartDefense Serviceは、最新のパターンと防御方法で、ワーム捕獲機能を常
に最新の状態に保ちます。

まとめ

OWASPの「Webアプリケーションの脆弱性トップ10」に記載されている脆弱性は、インターネット・ベースの攻撃突
破口の基礎をなすものです。10項目のすべての脆弱性に対する防御は、悪意に満ちたハッカーからネットワークや
データを保護するために非常に効果があります。チェック・ポイントは、10項目すべての脆弱性を防御するのに必要
な製品とツールを提供することによって、お客様に包括的で、使いやすく、管理のしやすいセキュリティ・ソリューショ
ンを提供します。

注：チェック・ポイントのソリューションは、OWASPのトップ10の範囲を越えたその他のさまざまな攻撃（SYNフラッド、
フラグメンテーション攻撃、DDoSなど）に対する防御策を提供していますが、本書では範囲外となるため説明を割
愛しています。






