
Integrity

製品の特徴

・プロアクティブなエンドポイン
ト・セキュリティ

・確実なアクセス・ポリシーの実施

・簡単で柔軟な集中管理

・トータル・アクセス・プロテクション
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トータル・アクセス・プロテクション

製品の利点

・内部・外部における未知の脅威か
らの防御

・LANに接続されるPCの安全性を
確保

・導入と管理が簡単

・あらゆるネットワーク環境での保
護を実現

課題
企業ネットワークにつながるすべてのPCは、増殖
が急速なワーム、侵入型の攻撃、トロイの木馬、ス
パイウェアなどによる攻撃の対象となります。もは
やリアクティブ(事後対処型)、即ちアンチウィルス
や侵入検知などのシグニチャに依存する従来の技術
では、これら脅威の最新亜種に対して確実な防御を
実現することはできません。

解決策
Integrity™は、ネットワークの各エンドポイントにお
けるプロアクティブ（事前予防型）な防御とポリシー
の集中管理および実施とを組み合わせ、悪意のある
コードによる企業ネットワークへの侵入や攻撃から
の防御を実現します。トータル・アクセス・プロテ
クションのための最高のエンドポイント・セキュリ
ティを簡単に構築・管理・実施し、ITやエンドユー
ザの生産性を犠牲にすることなく、企業データやク
リティカルなシステムの機密性、整合性、可用性を
回復し、ビジネスの成長と収益の達成を支えます。

プロアクティブなエンドポイント・セキュリティ
企業におけるデスクトップのデータ・セキュリティ
のために毎年多額な経費が費やされてきました。
Integrityにより、様々な攻撃の対象となることを防
ぎます。

プロアクティブな防御
Integrityのステートフル・ファイアウォールは、
PCをハッカーから完全に見えなくするステルス技
術により、すべての未承認インバウンドトラフィッ
クをブロックします。ポリシー機能により、セキュ
リティ・ポリシーで明示していない限り、すべての
ネットワーク・トラフィックとアプリケーションを信
頼できないものとして処理し優れた防御を可能とし
ます。管理者は短時間で基本となるセキュリティ・
ポリシーを定義してPCに配備することができます。
簡単な設定のみで直ちに企業のエンドポイントのファ
イアウォール保護を実現します。

Integrityはさらに、各企業独自の必要性やその変化
に対応し、ポリシーの微調整にも優れた制御能力を
発揮します。管理者はPCが通信を行う方法、時間、
およびリソースを、3つのネットワーク・ゾーンに
より管理することができます。ブロック・ゾーンで
は、指定したネットワーク・アドレス以外とのすべ
ての通信を停止します。トラスト・ゾーンでは、既知
の信頼に値するトラフィック宛先を含みます。イン
ターネット・ゾーンでは、トラスト・ゾーンとブロッ
ク・ゾーンのどちらでもない境界ファイアウォール
の内外にあるすべてのトラフィックを含みます。ま
た、従来のファイアウォール・ルールを使用し、企
業ネットワーク内にカスタム・ゾーンを作成して、
それぞれに異なるレベルのセキュリティを適用する
こともできます。このネットワーク・セグメンテー
ションは、ワームが発生する危険性をはらみ最低の
権限のみを与えられたアプリケーションのネットワー
ク・リソースへのアクセスを可能にします。

アプリケーション権限の制御
Integrityは、企業の機密データが悪意のあるコードに
より破壊されるのを防ぎます。管理者はネットワー
ク・アクセスを許可／禁止するPCアプリケーション
を指定し、未認識プログラムの処理方法を指定しま
す。これによりIntegrityのプログラム監視機能が、
ネットワーク・アクセスを試みるPCアプリケーショ
ンのリストを自動的に作成するため、潜在的なネッ
トワーク脆弱性をすばやく効率的に確認して防御す
ることができます。

アプリケーション制御は、ファイアウォール・ルー
ルまたはアプリケーション権限ルールを実施するこ
とで実現可能です。Integrityのファイアウォール・
ルールにより、管理者はトラスト・ゾーンとインター
ネット・ゾーンに別々のアプリケーション権限を適
用することができます。例えば、トラスト・ゾーン
ではあらゆるアプリケーションからの接続を許可
し、インターネット・ゾーンでは禁止するよう設定
できます。
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電子メールとインスタント・メッセージの防御

Integrityは、ハッカーの攻撃やマルウェアに対して特に脆弱
な電子メールとインスタント・メッセージ（IM）両方の、脆弱
性に対する自動防御機能を備えています。Integr i tyの
MailSafe機能は、POPサーバまたはIMAPサーバから取得す
る個人の電子メール・メッセージを監視し、企業のアンチウィ
ルス・メカニズムでは防ぎきれない45種類以上の危険性のあ
る添付を検疫することができます。これにより、アンチウィ
ルスがアップデートされるより早く電子メールからのウィル
スをブロックし、アドレス帳の奪取により自己繁殖するのを
未然に防ぎます。

IMは、現在もっとも人気の高いインターネット通信手段で
す。IntegrityのオプションであるIMセキュリティモジュール
は、従業員がネイティブまたはサードパーティ・クライアン
トを使用してIMサービスにアクセスした場合に、メッセー
ジの暗号化、コンテンツ・フィルタリングなどの制御を提供
し、IM通信の利便性と管理者のセキュリティ・リスク軽減
を同時にサポートします。

確実なアクセス・ポリシーの実施

Integrityは、ネットワーク・アクセスの条件としてすべての
ネットワークPCに包括的なセキュリティ・ポリシーを実施
することにより、セキュリティとビジネスの継続を損なう危
険性のある攻撃に対する効果的な防御を実現します。PCが
ネットワークへのアクセス権を得る前に、アンチウィルスを
実行していること、重要なパッチおよびサービス・パックを
インストールしていること、ブラウザやVPNクライアントな
どのアプリケーションが最新バージョンであること、その他
の信頼性に関する条件が整っていることなどを検証します。

ネットワーク・アクセスを制御するには、協調施行（Cooperative
Enforcement）技術により,Integrityと広範なVPN、スイッチ、
無線アクセス・ポイントなどを統合して、ネットワーク・アクセ
スを制御します。さらに柔軟性を高めるため、業界標準の
802.1x EAP（Extensible Authentication Protocol）をサポー
トしています。これにより、どのようなネットワーク機器を
使用する場合も企業全体で同一のポリシーを実施することが
可能です。

クライアント・ソフトウェアを使用しない
ポリシーの実施

企業ネットワークにアクセスを許すことで発生す
るリスクは、最近まで軽減が困難でした。
Integrity Clientless Securityは、基本となるセキュ
リティ要件を実施し、この問題を解決し企業にお
けるWebベースのゲートウェイおよびアプリケー
ションにアクセスしようとするゲストと従業員の
両方のエンドポイントで、セッションの機密性を
確保し、スパイウェアを無効にしてます。これに
より、IT管理者はIntegrityのクライアント・ベース
のソリューションで実施された同じネットワーク・
アクセス・ルールを、クライアント・ソフトウェ
アをインストールすることなく実施できるように
なりました。Integrityのクライアント・オプショ
ンおよびクライアントレス・オプションにより、
企業のすべてのネットワークにおいて、エンド
ポイントがアクセス要件を満たしていることを

確実にし、トータル・アクセス・プロテクションを実現します。

簡単で柔軟な管理

Integrityは、ビジネスが円滑、安全かつ効率的に継続できる
よう、セキュリティ・ポリシーの配備と管理に必要な時間と
作業を最小限に抑えます。

迅速な設定と配備

Integrityは、エンドユーザの作業を軽減することが可能です。
管理者はダウンロード可能な設定済みソフトウェア・パッケー
ジを作成し、すばやく簡単に新しいアップグレード済みの
Integrityクライアント・ソフトウェアをインストールできま
す。インストール後、Integrityクライアントは管理サーバに
接続して基本となるポリシーを受け取ります。管理者は、定
義済みの便利なポリシー・テンプレートを使用してすばやく
簡単に、初期セキュリティ・ポリシーを設定することができ
ます。さらに柔軟性の高いIntegrity Flexクライアント・オプ
ションにより、ユーザは企業ネットワークに接続中は企業の
ポリシーに従い、接続していないときは独自のセキュリティ
設定を制御することができます。

全てのIntegrityクライアントは、トータル・クライアント・
ロックダウン（Total Client Lockdown）機能を備えています。
この機能により、ローカル管理権限を持つエンドユーザが、
PCのセキュリティとポリシーの実施を、変更したり無効と
することを制限します。

簡単なポリシー管理

Integrityにより、管理者は再利用可能なポリシー要素を１回
作成し、複数のポリシーに割り当てることができます。ポリ
シー要素を変更すると、関連するすべてのポリシーが自動更
新され、関連するクライアントに瞬時に送信されます。

管理者は、別のポリシーを定義して、エンドポイントがネット
ワーク間、ロケーション間、ユーザ間で移動する際に自動的
に適用するよう設定することもできます。ユーザのIP接続ア
ドレス、ユーザ・グループやロール、ゲートウェイの種類
（VPN、スイッチ、無線アクセス・ポイントなど）、またはこ
れらの条件の組み合わせに基づいて、ポリシーを動的に割り
当てることが可能です。すべてのエンドポイントの防御を確

Integrityは、従来のファイアウォール・ルールを使用したセキュリティ・ポリシー
の微調整などの柔軟な管理を実現します。
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実にするため、未認識ユーザには基本的なデフォ
ルト・ポリシーを割り当てます。Integrityでは、
いくつかの管理レベルを用意しています。例え
ば、未認識ポリシーの決定をせずにエンドポイ
ントの問題をトラブルシューティングするため
の、読み取り専用ロールなどがあります。さら
にサーバ・フェイルオーバのサポートにより、
ビジネス継続のためのハイ・アベイラビリティ
機能も実現します。

動的な監視とレポート

Integrityのレポート機能は、エンドポイントの
イベントに対する広範で詳細な分析を提供しま
す。管理者は、フィルタリング可能な様々なア
クティビティ・レポートを閲覧できます。これ
により、アプリケーションの使用状況、セキュ
リティ警告やポリシー遵守違反の多いユーザな
どの情報をグラフや詳細レポートで確認するこ
とができます。

集中管理と個別管理

Integrityクライアントには、企業のための多様で柔軟なエン
ドポイントのセキュリティ管理オプションがあります。相互
に互換性があるため、同一企業内で各ユーザのニーズに合わ
せて使いわけ、共存することが可能です。

Integrity Agent：エンドユーザにとって完全に透過的なエン
ドポイント・セキュリティ・ポリシーを最大規模で集中IT管
理することが可能です。技術的でないユーザが多い企業で一
貫したセキュリティ・ポリシーを適用したい場合に最適で
す。Integrity AgentはIntegrity Server管理コンソールから集
中管理できます。管理者は、Integrity Agentポリシーの実施
を、PCが企業ネットワークに接続されている場合のみ、ま
たは常時のいずれかに設定できます。

Integrity Flex：Integrity Agentが持つすべての機能のほか、
エンドユーザが企業ネットワークに接続していないときに独
自にセキュリティ・ポリシーを管理できる機能を提供しま
す。ユーザが企業に接続しているときは、Integrity Agentと
同様、管理者が定義したポリシーが透過的に実施されます。
企業ネットワークに接続していない社外にいる従業員が、客
先のLANまたは自宅などのネットワークへのアクセスが必要
となった場合は、Integrityの直感的なGUIを使用して、PCの
セキュリティを維持しながら他のネットワークを使用するた
めに必要な調整を簡単に行うことができます。

Integrity Desktop：集中、スタンドアロン・ソリューション
です。エンドユーザが自身のPCセキュリティ環境を設定する
ことが可能です。技術レベルが高く、自身のセキュリティ・
ポリシーを決定する能力を持つエンドユーザに最適です。ま
た、IT部門のリソースが不足していたり、エンドポイントの
集中管理が困難な場合もこのソリューションが適していま
す。一貫した基本となるセキュリティをエンドユーザが変更
できないように、Integrity Desktopおよびセキュリティ・ポ
リシーをロック・ダウンすることができます。

定義済みポリシー・テンプレートにより、数回のクリックで直ちに企業全体のエンド
ポイントの防御を実現します。

機能

エンドポイントのプロ
アクティブなセキュリ
ティ。ステルス、ステー
トフル・ファイアウォー
ル、高度なアプリケー
ション制御、オプション
のインスタント・メッ
セージ・セキュリティを
含む。

Integrityクライアント
の非実行時リモート・
アクセス拒否

最新のアンチウィル
ス、パッチ、その他の
ポリシー要件のLANお
よびリモートでの実施

企業ポリシーのGUIによ
る集中管理および監視

拡張性、可用性の高い
管理サーバ

コマンド・ライン設定
ツール

エンドユーザのGUIヘ
ルプ・リソース

ネットワーク接続時、非
接続時のセキュリティ・
ポリシー

Integrity
Agent

Integrity
Flex

Integrity
Desktop
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TCOの削減

Integrityは広範なネットワーク・ハードウェアとソフトウェ
アとの統合により、既に導入済みの技術と合わせ、投資回収
率を高めます。さらに、優れたゲートウェイとの統合性に加
え、ディレクトリからインポートされたグループ構造や様々
な認証システムと自動的に同期をとることで、スタッフがグ
ループ管理に費やす時間を削減することができます。また、
一般的なデータベース管理システムとの統合も可能です。

Integrityは、先進のアンチウィルス製品とも親和性を持ち、
常に最新のポリシー実施ルールを実行します。リファレンス
PCからアップデート情報を収集し、直ちにエンドユーザに
対してインストールを要求する新しいポリシーを配備しま
す。これにより、手作業でポリシー・データを収集してアッ
プデートする管理作業に費やす時間を削減します。

各Integrity Serverは5,000までの同時接続ユーザをサポート
しています。より小規模な実装には、Integrity Server
Workgroup Editionが最適です。組み込みデータベース内で
1,000人までのユーザをサポートし、サードパーティ・デー
タベースや統合コストは不要のため、よりシンプルで高速、
低コストの配備を可能にします。

INTEGRITY AGENT と INTEGRITY FLEX

ハードウェア要件
Intel Pentium III (450 MHz) 以上のプロセッサ

オペレーティングシステム
以下のMicrosoft Windowsプラットフォーム
・XP Professional, 2000 Professional SP4
・NT 4.0 Workstation SP6a, 98 SE, 95 OSR2*

INTEGRITY SERVER

ハードウェア要件
・Intel Pentium III（600 MHz）以上のプロセッサ
・256色以上のビデオアダプタ

オペレーティングシステム
・Windows 2000 Server（SP4）およびAdvanced Server（SP4）
・Windows Server 2003

ブラウザ
・Internet Explorer 6 以上
・Netscape Navigator 7 以上

データベース管理システム
・Oracle 9iR2、Oracle Thin JDBC driver version 1.2
・Microsoft SQL Server 2000（SP3）、Microsoft SQL Server
2000 Driver for JDBC SP1

*Internet Explorer 5 かそれ以降のバージョンが必要


