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課題
サーバ仮想化の急速な普及に伴い、仮想化環境におけるセキュリティ対策の必要性が
高まっています。また、外部の脅威という物理環境と同じセキュリティ問題に加えて、仮想化
環境固有の問題にも対処する必要があります。例えば、プラットフォーム内の複数の仮想
マシン間を流れるトラフィックなど、従来のセキュリティ・ソリューションでは把握できない
データの流れを保護する必要があります。また、インフラストラクチャの拡張やハードウェア
障害の際に、仮想マシンを別の物理ホストに移動してオンライン化した場合に、その仮想マシン
を自動的に保護するような仕組みも必要となります。

解決策
Software BladeアーキテクチャをベースとするSecurity Gateway Virtual Edition（VE）は、
仮想マシン環境向けの保護機能を28万円からという低価格で提供する包括的なセキュリティ・
ソリューションです。プラグ・アンド・プレイで容易に導入が可能で、仮想マシンのライブ・
マイグレーションを完全にサポートしておりメンテナンスも最少のダウンタイムで行うことが
できます。また、セキュリティ・ポリシーの自動実施機能を備えているため、新たにオンライン
にした仮想マシンも直ちに保護されます。

仮想マシン間のトラフィックを検査
きめ細やかな設定が可能なファイアウォール・ポリシーと、統合されたクラス最高レベルの侵入
防御機能により、仮想マシン間を流れるすべてのトラフィックを検査して仮想マシンを保護します。
Security Gateway VEは、VMwareのVMsafe技術を活用してハイパーバイザ内でシームレスな
セキュリティを実現します。

Security Gateway VEでは、外部の脅威から仮想アプリケーションを保護すると共に、各仮想
アプリケーションを相互に隔離することもできます。侵入防御技術（IPS）も統合されており、
シグネチャとプロトコル・アノーマリ（プロトコル異常）に基づいて侵入を検知・防御し、FTPや
HTTP、VoIPなど、ビジネスにとって重要性の高いサービスを既知および未知の攻撃から保護し
ます。また、チェック・ポイントのアップデート・サービスが提供するリアルタイムのアップデートに
より、防御機能を常に最新の状態に保つことが可能です。

Security Gateway 
Virtual Edition
プライベート/パブリック・クラウド環境に
ワンクリックで仮想化対応セキュリティを導入

製品の概要
チェック・ポイントのSoftware Bladeアーキテクチャを
ベースとするSecurity Gateway Virtual Edition（VE）
は、業界最先端のファイアウォールにより、内部と
外部双方のセキュリティ脅威から動的な仮想化環
境を保護します。

製品の特徴
■ 仮想マシン間のトラフィックを検査

■ 動的な仮想化環境向けのセキュリティを提供

■ 完全に仮想化されたセキュリティ・ゲートウェイ

■ 仮想化環境に対応

■ プラグ・アンド・プレイで仮想マシン向けの
　セキュリティを導入

■ 物理環境と仮想化環境を統一して管理

主な利点
■ Software Bladeアーキテクチャにより、物理
　環境と仮想化環境の両方に包括的なセキュリ
　ティを提供

■ きめ細やかな設定が可能なファイアウォール・
　ポリシーと、統合されたクラス最高レベルの
　侵入防御機能により、仮想マシン間を流れる 
　すべてのトラフィックを検査して仮想マシンを保護

■ プラグ・アンド・プレイで導入可能、ネット
　ワーク構成の変更は不要

■ 仮想マシンを別のホストに移動するライブ・
　マイグレーション時や新規仮想マシンの追加
　時も継続的に保護を提供

■ 物理環境と仮想化環境の両方を単一のコン
　ソールから管理できるため、運用管理が容易



動的な仮想化環境向けのセキュリティを提供
Security Gateway VEは、仮想マシンを別のホストに移動するライブ・
マイグレーションの際も仮想マシンを継続的に保護し、また新たに
追加された仮想マシンも自動的に保護します。VMware VMotionと
Dynamic Resource Scheduler（DRS）を完全にサポートしており、
オープン接続を維持しながらセキュリティ・ポリシーを実施することが
可能です。メンテナンスや動的なリソース割り当てのために仮想マシン
を別のホストに移動する際も、ダウンタイムは発生しません。

また、極めて容易に作成できる仮想マシンは、無秩序に増加しがちで
すが、 Security Gateway VEでは、セキュリティ・ポリシーを自動的に
実施して、新たに追加された仮想マシンを既存の仮想マシンから隔離
できるため、このような懸念は解消されます。

完全に仮想化されたセキュリティ・ゲートウェイ
Security Gateway VEは、Software Bladeアーキテクチャをベースと
する包括的なセキュリティを提供し、仮想マシン間のトラフィックと
物理的なネットワークおよびシステムの両方を保護します。ハイパー
バイザ・レイヤのシームレスなセキュリティを提供するだけでなく、
レイヤ2またはレイヤ3の一般的なゲートウェイとして導入できる柔軟
性を備えています。
Security Gateway VEは、実績あるセキュリティ機能を単一のソリュー
ションに統合することでセキュリティ環境を簡素化し、導入および
管理の効率化を実現します。各仮想マシンは、ファイアウォール、IPS、
VPN、アンチウイルス、アンチスパム、URLフィルタリング、Webセキュ
リティというクラス最高レベルのセキュリティ機能により、外部の
脅威から保護され、別の仮想マシンからも隔離されます。またSecurity 
Gateway VEでは、物理的なセキュリティ・アプライアンスを導入す
ることなく、隔離されたアプリケーションおよび情報を別のアプリ
ケーションから保護できるため、サーバとデータの分離が求められる
法令遵守要件にも対応できます。

プラグ・アンド・プレイで仮想マシン向けの
セキュリティを導入
仮想マシンやVLAN、仮想スイッチのネットワーク・トポロジ設定を変更
することなく、自動的に仮想マシンにセキュリティを適用できるため、管理
作業の負担が軽減されます。

仮想化環境に対応
統合や最適化、投資対効果の向上を目的に、仮想化技術の普及が
進んでいますが、 従来の物理的なセキュリティ・アプライアンスを
使用して仮想マシン間のトラフィックを検査する場合、通常はパフォー
マンスの低下やネットワーク・トポロジの複雑化を引き起こします。
しかし、Security Gateway VEは仮想システム内で仮想マシンの
トラフィックを検査するため、ネットワーク・トポロジに変更を加える
必要がなく、パフォーマンスも低下しません。

物理環境と仮想化環境を統一して管理
物理環境と仮想化環境は統一して管理できるため、セキュリティ管理の
簡素化が実現されます。また、仮想化環境管理者とセキュリティ管理者の
作業は明確に分離することができます。

Security Gateway VEは、チェック・ポイントの他の物理的なセキュリ
ティ・ゲートウェイおよびアプライアンスと同様、Security Management
またはMulti-Domain Management（MDM）を使用して管理でき
ます。このため、単一の管理コンソールを使用してすべてのゲートウェイ
で一貫性のあるセキュリティを提供し、管理コンソールに関するコストも
最小限に抑えることができます。

仮想インフラストラクチャ向けに最適化されたトラフィックのロギング、
レポーティング、包括的な監査の各機能が用意されているため、効率的に
法令遵守を実現することができます。これらの機能では、各種の規制
および標準規格（PCI、SOX、HIPAA、COBIT、ISO 17799）の要件に
対応した専用のレポートが提供されます。

Security ManagementとMDMは、仮想マシンに導入することも
できます。

チェック・ポイントのSmartDashboard： 物理ゲートウェイと仮想ゲートウェイを
統一して管理



Security Gateway VEの導入シナリオ

ファイアウォールやIPS、VPN、その他のSoftware Bladeを
搭載したSecurity Gateway VEを使用して、
オフィスのコンピュータ/ネットワークおよび資産を保護

オフィス全体を保護

セキュリティ・ゲートウェイを仮想化環境に統合 
企業のセキュリティ・ゲートウェイを集約

きめ細やかなファイアウォールおよびIPSポリシーを
仮想マシン間のトラフィックに適用仮想化環境を保護 
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仕様
機能 詳細

サポートされるVMwareサーバ VMware vSphere 

サポートされるチェック・ポイントのソリューション
● Security Gateway Software Blade R71+ 

● Security Management R71+ 

仮想アプライアンスの最小要件
● 割り当てメモリ：512MB（2.5GBを推奨） 

● ディスク容量：12GB




