
1

課題
今日、大小さまざまな規模の企業が Facebook や Twitter、LinkedIn、YouTube などの

Web 2.0アプリケーションをビジネスに活用しています。しかし、誰がどのような目的でどの

アプリケーションを利用しているかを把握することは容易ではありません。そのため、Web 2.0

アプリケーションを安全に活用しながら、セキュリティ脅威の侵入や情報漏洩、生産性の低下、

ネットワーク帯域の浪費を回避することは困難な状況となっています。

解決策
Check Point Application Control Software Bladeを使用すると、24万以上*のWebアプリ

ケーションやソーシャル・ネットワーキング・ウィジェットをスキャン、検出しアプリケーション

利用の可視化が可能となります。使用されているポートやプロトコルの種類、ネットワークを

すり抜ける回避技術の有無に関係なく、これらのアプリケーションを識別し、ユーザの行動を

網羅的に把握できます。管理コストを抑えながら、Web 2.0アプリケーションやウィジェットの

容易かつ安全なビジネス活用が実現します。

アプリケーションの検出と利用の制御
Application Control Software Blade は、使用されているWebアプリケーションやソー

シャル・ネットワーキング・ウィジェットを検出、識別してその利用を許可、禁止、または制限す

るポリシー・ルールを適用できます。

ユーザを識別できるIdentity Awareness Software Bladeと併用すると、ユーザやグループ、

マシン、所在地情報に基づくきめ細かいポリシーを作成して、アプリケーションやウィジェットの

使用を制御できます。

柔軟性と拡張性に優れたSoftware Bladeアーキテクチャ
Application Control Software Blade は、チェック・ポイントのSoftware Bladeアーキ

テクチャに統合されています。チェック・ポイントの既存のセキュリティ・ゲートウェイ・システム

を活用して素早く容易に利用を開始できるため、導入にかかる時間とコストを節約できます。

* 2011年6月時点

Application Control 
Software Blade

製品の概要
Check Point Application Control Software 
Bladeは、業界最先端のアプリケーション・
セキュリティおよび制御ソリューションです。
24万以上のWebアプリケーションやウィ
ジェットを識別し、その使用を許可、禁止、
または制限するきめ細かいポリシーの作成が
可能になります。

製品の特徴
■  24万以上のWebアプリケーションやソー
シャル・ネットワーキング・ウィジェットを
把握、制御

■ ユーザやグループ、マシン単位でアプリ
ケーションの使用を許可、禁止、制限

■ チェック・ポイントの統合型次世代ファイ
アウォールにワンクリックで導入

製品の利点

きめ細かいアプリケーション制御

■ 高機能なWeb 2.0ソーシャル・アプリ
ケーションの使用を制御

■ ユーザやグループ、マシン・レベルでアプ
リケーションの使用を許可、禁止、制限

■ アプリケーションのアクセス・ポリシーや
使用ポリシーをユーザに注意、啓蒙

アプリケーション分類ライブラリ
「AppWiki」

■ 24万以上のWebアプリケーションやソー
シャル・ネットワーキング・ウィジェットを
検出

■ アプリケーションをきめ細かく分類、制御

■ Web 2.0や IM、P2P、ファイル共有など、
アプリケーションを80以上のカテゴリに
分類

Software Bladeアーキテクチャとの
統合

■ ワンクリックで容易に導入

■ 単一の統合コンソールから集中管理

■ アイデンティティに基づくきめ細かいセキュ
リティ・ポリシーを容易に作成、管理

24万以上の
Webアプリケーションや
ソーシャル・ネットワーキング・

ウィジェットを

検出、識別、制御
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アプリケーション分類ライブラリ「AppWiki」
AppWiki は、インスタント・メッセンジャーやソーシャル・ネットワー

キング、VoIP、ゲームなど、24 万以上のアプリケーションやウィ

ジェットをスキャン、検出するためのアプリケーション・ライブラリです。

各アプリケーションは、その種類、セキュリティ・リスクのレベル、

リソース使用率、業務への影響などの幅広い基準に基づいて、80以上

のカテゴリに分類されています。AppWikiは継続的に更新されるため、

頻繁にアップデートされるインターネット・アプリケーションやソー

シャル・ネットワーキング・ウィジェットにも確実に対応できます。

ユーザ、グループ、マシンを認識
Application Control Software Blade を Identify Awareness 

Software Bladeと併用すると、ユーザやグループ、コンテンツ、ネット

ワーク帯域に基づいてきめ細かいセキュリティ・ポリシーを作成でき

ます。この機能を活用すれば、インターネット・アプリケーションの

利用を制御し、セキュリティと業務ニーズの最適なバランスを実現でき

ます。またActive Directoryとのシームレスかつエージェントレスな

統合によってユーザを完全に識別しユーザまたはグループごとのアプリ

ケーション・ベース・ポリシーをファイアウォールから直接、簡単に定義

することが可能です。

AppWiki： 業界最大規模のアプリケーション分類ライブラリ

Check Point AppWiki
http://appwiki.checkpoint.com

Webアプリケーションやウィジェットを
ユーザやグループ、マシン単位できめ細かく、

容易に制御できます。

具体的な対策の実施に役立つ、アプリケーションや
ウィジェットの概要情報が表示されます。

24万以上のWebアプリケーションやウィジェットのカテゴリ、
タグ、リスク・レベルに基づいてポリシーを作成します。
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Check Point UserCheck™に対応
Check Point UserCheck™技術は、アプリケーションの利用制限に

ついてリアルタイムでユーザに警告し、インターネットのリスクや企業の

アプリケーション利用ポリシーを周知します。特定アプリケーションの

使用をポリシーで許可または禁止するだけでなく、アプリケーションの

利用が業務上必要なのか、プライベートな目的なのか、ユーザに問う

ように設定することもできます。このため IT 管理者は、Webアプリ

ケーションの利用パターンを正確に把握したうえでポリシーを決定し、

業務の流れを妨げない範囲でアプリケーションの私的利用を規制で

きます。

イベントの相関分析と管理の統合
Application Control Software Bladeをイベント管理ソフトウェアの

SmartEvent Software Bladeと併用すると、個々のユーザのオン

ラインでの行動やアプリケーションの使用状況を把握できます。

SmartEventでは、アプリケーションの操作内容を詳しく把握して、

ネットワークの使用状況を明確に理解できます。

ポリシーの集中管理
Application Control Software Blade は、Check Point Security 

Managementの使いやすいインタフェースを使用して集中管理します。

このため、セキュリティ・ポリシーをきめ細かく管理しながらその効果

を最大限に引き出すことができます。Security Management は、

セキュリティ・インフラストラクチャに存在するすべてのユーザやグループ

の定義、ネットワーク・オブジェクト、アクセス権、およびセキュリティ・

ポリシーを格納する単一のリポジトリを提供します。統一されたアクセス・

ポリシーは分散環境全体で自動的に実施され、また、場所を問わず

安全なアクセスを可能とします。

柔軟性と拡張性に優れたSoftware Bladeアーキテクチャ
Application Control Software Bladeは、Software Bladeアーキ

テクチャに統合されています。チェック・ポイントの既存のセキュリティ・

ゲートウェイ・システムを活用して素早く容易に利用を開始できるため、

導入にかかる時間とコストを節約できます。

Check Point UserCheck™のダイアログ

Application Control Software Bladeの仕様

サポートされているアプライアンス

UTM-1シリーズ

Power-1

IPアプライアンス

Integrated Appliance Solutions（統合アプライアンス・ソリューション）

サポートされているオペレーティング・システム

SecurePlatform

IPSO 6.2ディスク・ベース

IPSO 6.2フラッシュ・ベース

Windows Server 2003

Windows Server 2008
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