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Total Access Protection
ネットワーク保護のためのより効果的なアプローチ

チェック・ポイントは、境界、内部、WEBなど、ネット
ワークのあらゆる局面に対するセキュリティ・ソリューション
を提供します。これにより、企業はネットワークや、
ネットワーク・リソース等を安全に保護しながら、高い
接続性を実現するリモート・アクセスを提供し、簡単
に管理することができます。
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概要
ネットワーク、およびネットワークに接続されるエンドポイントPCを保護することは、近年ますます困

難になっています。エンドポイント脆弱性の数やエンドポイントに対する攻撃が急増したことに加え、

エンドポイントのアクセス方法が多様化している状況に、従来の防御方法では対応できなくなって

いるためです。現在では、エンドポイントを経由した攻撃が企業に甚大な被害をもたらしています。

さらに、今やネットワークのセキュリティと有効性に対する主要な脅威となったスパイウェアが、この

状況を深刻化させています。こうしたセキュリティ・レベルの低下は、企業で利用されるほぼすべて

のPCにアンチウイルス・ソフトウェアが導入されているにもかかわらず起きています。

このような問題を解決するのが、チェック・ポイントのTotal Access Protection（総合的なアクセス

保護：TAP）戦略です。Total Access Protectionとは、すべてのPCに対し、ネットワークへの接続

前に確実にセキュリティを適用することによって、企業ネットワークを保護するという考え方です。Total

Access Protection戦略は、次の3つの基本原則に基づいています。

・ネットワークに接続するすべてのPCは、企業ネットワーク・アクセスのためのセキュリティ・ポリ

シー要件（アンチウイルス/アンチスパイウェア・ソフトウェアの定義ファイルやパーソナル・ファ

イアウォールのルールが最新かどうか、最新のパッチが適用されているかどうかなど）を順守し

ていなければならない。

・ TAPは、シングルベンダー環境でもマルチベンダー環境でも実現できなければならない（場合

によっては、ネットワーク機器やオペレーティング・システムのアップグレードを必要）。

・最良のエンドポイント・セキュリティと、広範なネットワーク・ゲートウェイ製品を統合可能にするこ

とによって、最も柔軟性が高く、最もコスト・パフォーマンスの高いアクセス・コントロール・

ソリューションが実現される。

チェック・ポイントのエンドポイント・セキュリティ製品、Check Point IntegrityTMは、このTAPを実現

するソリューションです。Integrityは、多くのアンチウイルス製品が提供する、シグネチャベースの事後

対応的なセキュリティ対策をすり抜ける攻撃も事前予防的にブロックします。さらに、エンドポイントの

安全性やセキュリティ・ポリシー違反をチェックして、ネットワーク・アクセスに必要なセキュリティ基準を

満たしていない場合、Integrityは、チェック・ポイントのセキュリティ・ゲートウェイ製品やさまざまなベ

ンダーのVPN機器、スイッチ、ルータ、無線アクセス・ポイントと連携して、ネットワーク接続を行う為

のセキュリティ・ポリシーを満たさないエンドポイントをすべて隔離します。また、こうしたセキュリティ・

ポリシー違反により隔離されてしまったクライアント（エンドポイント）に対し、セキュリティ・パッチなど

を適用させセキュリティ・ポリシーを満たすよう対策を行なうことを手助けし、ネットワークへ接続させ

るための仕組みも備えています。Integrityは、企業ネットワークに接続するあらゆるタイプのPC（社員

用PC/ゲスト用PC、リモートPC/内部PC、有線LAN/無線LAN接続）を保護することにより、Total

Access Protectionを実現します。エンドポイントおよびネットワークのセキュリティを維持するため

のIntegrityのアプローチは、一般的に検疫と呼ばれるソリューションのように、単純にネットワーク・

アクセスのコントロールを行なうだけで、セキュリティ・チェックを一切行なわない従来型検疫ソリュー

ションの手法の弱点を補いながら、TCOも低く抑えます。

セキュリティ・レベルの低下
最近発生した情報セキュリティに関連する被害のうち、損害の大きかった事例の多くには、パーソナ

ル・コンピュータ、すなわちネットワークの「エンドポイント」が関わっています。一部の組織では、エ

ンドポイントを経由した攻撃による被害が、数値上でも感覚的にも最大の財務コストとなっているほ

どです。BagleやBlaster、MyDoom、Nachi、Netsky、Sasserなどのワームが出現したとき、ネッ

トワークがダウンし、重要な業務が行えなくなり、ビジネスがが継続できなくなったのは、「これらの

ワームが極めて短時間のうちにLAN上のすべてのエンドポイントに広まったことが原因だ」と、複数

のニュース記事が指摘しています。これらのワームは、電子メールの添付ファイルで広まることが多

いウイルスとは異なり、多くの場合ユーザの介在を必要とせずに自らを複製し、自動的にネットワー

ク上の脆弱なノードに拡散していきます。

また、スパイウェアもネットワークにとって大きな問題となっています。スパイウェアは、企業のセキュ

リティ・インフラストラクチャに大きな穴を開けるだけでなく、ネットワーク・リソースを大量に消費する

ため、ネットワーク速度が遅くなったというエンド・ユーザからの問い合わせがヘルプ・デスクに殺到

するという事態を招いています。このように現在では、ワームとスパイウェアの影響により、業務の

継続性に大きな支障が生じることが珍しくなくなっていますが、これはエンドポイントのセキュリティ

が充分でないことが原因と考えられます。

ネットワーク保護のためのより効果的なアプローチ
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このような、ネットワーク・エンドポイントのセキュリティ状態の低下は、ほとんどすべての企業PCに

アンチウイルス・ソフトウェアが導入されているにもかかわらず発生しています。同じことは、侵入検

知システム（IDS）を導入しているネットワーク環境でも起きています。さらに言えば、ソフトウェアの

脆弱性を修正するためのパッチが、ほとんどの場合新しいタイプの攻撃が出現する前に無償でベン

ダーより提供されているにもかかわらず、このような状況になっています。

これらのテクノロジが有効に機能していない理由は明らかです。すなわち、アンチウイルス製品は基

本的に事後対応的であり、事前予防的ではないということです。アンチウイルス・ベンダーは、新しい

ワームを発見してからでなければ、対応するシグネチャを作成し、テストすることはできません。ネット

ワーク管理者は、メーカがシグネチャを提供した後に、各エンドポイントにシグネチャを配布します。新

しいシグネチャを配布したとしても、配布開始時に企業ネットワークに接続していなかったPCは、企業

ネットワークに接続するまでの間に外部でワームに感染してしまう可能性もあり、万が一外部でワーム

に感染してしまっていた場合には、そのPCが次に企業ネットワークに接続したとき、ネットワーク内に

存在するすべてのPCに感染を広げることになります。SlammerやWittyといったワームが、わずか数

分のうちにインターネット上の脆弱なホストのほとんどに感染したときなどは、すべてのPCにシグネ

チャを配布するのに数時間あるいは（多くの場合）数日かかるアンチウイルス・ソフトウェアは、そう

いった危機的状況の中でほとんど無力な存在と化していました。現在では、主要なワームでは新し

い亜種が毎日のように出現することが珍しくなくなっており、アンチウイルスのシグネチャの更新に

関する問題は、さらに難しいものとなっています。

多くのセキュリティ管理者は、利用しているソフトウェアへのパッチ適用に関する限界を身をもっ

て理解しています。パッチは大急ぎで作成する必要があるため、ベンダーによってリリースされる

ものとしてはおそらく最も品質管理のなされていないソフトウェアの可能性があるといえます。し

たがって多くの場合、企業内での検証を行ない、自社環境で問題が発生しないか確認を行ってか

らパッチを配布する必要があり、その間に、そのソフトウェアの脆弱性を狙った攻撃が出現してし

まいます。また、Microsoftなどのベンダーから次々と容赦なく重要なパッチが公開されるため、

一般的に人材不足のことが多いIT管理者グループは、他の脆弱性を放置し一部の脆弱性だけに

対処せざるを得なくなっています。

より効果的なアプローチ
Blaster、そしてSlammerにより何十億ドルという損害がもたらされたことで、PCを経由した攻撃を

阻止するための新しいアプローチが必要であることが明らかとなりました。チェック・ポイントは、こ

の問題に対する解決策として、Total Access Protection（総合的なアクセス保護：TAP）戦略を提

唱しています。Total Access Protectionとは、すべてのPCに対し、ネットワークへの接続前に確実

にセキュリティを適用することによって、企業ネットワークを保護するという考え方です。そして、この

TAPを実現するうえで重要な役割を担うのが、エンドポイント・セキュリティ製品のCheck Point

IntegrityTMです。Integrityは、エンドポイントの安全性やセキュリティ・ポリシー違反をチェックし、基

準が満たされていない場合には企業ネットワークへのアクセスを拒否します。この機能は、ネットワー

ク・アクセス制御、スキャン&ブロック、エンドポイント・ポリシー制御、最近では検疫ソリューション

などと呼ばれています。指定できるポリシー要件には、次のようなものがあります。

■ 最新のアンチウイルス/アンチスパイウェア・ソフトウェアが実行されているか

■ 重要なパッチおよびサービス・パックがインストールされているか

■ パーソナル・ファイアウォールに最新のルールが適用されているか

■ ブラウザなどのアプリケーションのバージョンは最新か

■ 禁止されているソフトウェアが実行されていないか

■ 特定のレジストリ・エントリがあるか/ないか

違反しているポリシー要件が1つでもあるエンドポイント、およびIntegrityソフトウェアが実行されて

いないエンドポイントは、ネットワークのセキュリティが損なわれないようにするためネットワークの実

環境には接続できず、隔離されます。要件を満たしていないエンドポイントのために、Integrityには、

問題のあるセキュリティ要件を修正するための管理者用の簡単なツールが用意されており、エンド・

ユーザは、この修正リソースを使用することで、エンドポイントを容易にポリシーに従った状態にする

ことができます。マウスを数回クリックするだけで、最新のアンチウイルス・シグネチャをダウンロード

したりパッチをインストールしたりすることが可能で、この他に簡単な手順をいくつか実行すれば、ア

クセス・セキュリティ・ポリシーに従った状態になります。また管理者は、古いバージョンのファイルやア

Total Access Protection
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プリケーションを自動的に修正するよう設定することもできます。この場合には、エンド・ユーザの操作

なしで、エンドポイントをポリシーに従った状態に復元することが可能です。こうしてポリシーを順守し、

セキュリティが確保されたエンドポイントには、そのエンドポイントの実環境へのネットワーク・アクセス

権限が付与されます。

PCへの攻撃から企業を保護するためのこの新しいアプローチは、従来型の手法の弱点をすべて解消

しています。すべてのPCのアンチウイルス・ソフトウェアを最新の状態に保つことは、もはや不確実なプ

ロセスではなくなりました。なぜならIntegrityでは、シグネチャが最新でないPCはネットワークに接続す

ることを許可されないからです。新しいワームが発見されてからそれに対応したシグネチャが提供される

までの間は、優秀な製品として数々の受賞歴があるIntegrityのパーソナル・ファイアウォールが、新しい

ワームのPCへの侵入/PCから外部へのアクセスを阻止します。シグネチャが公開され、テストおよび検

証作業が終了すれば、Integrityを使用して、ネットワークに接続されているすべてのPCにシグネチャを

インストールすることができます。ただしその間も、Integrityのエンドポイント・セキュリティ・メカニズム

およびアクセス制御メカニズムが、「仮想パッチ」として最新の脆弱性を突く攻撃をブロックし、感染PC

をネットワークに接続させないようにします。

ネットワーク保護のためのより効果的なアプローチ
セキュリティ・ポリシーを順守していないエンドポイントを隔離する機能は、Integrityとネットワーク・

ゲートウェイとを統合することによって実現されます。この統合を利用する場合は、ネットワーク・アク

セスを行おうとするすべてのエンドポイントにIntegrityソフトウェアがインストールされていることも

保証されます。Integrityソフトウェアがインストールされていない自社の管理外のPC（派遣社員や一

時利用者などを含むゲストPC）は、通常のLANから切り離されたゲスト・ネットワーク・ゾーンに隔離

できます。これを可能にするのは、Cooperative Enforcement®（協調施行）と呼ばれるチェック・ポ

イント独自の統合技術です。この協調施行技術により、Integrityは、さまざまなベンダーから提供さ

れている多種多様なVPN機器、スイッチ、ルータ、無線アクセス・ポイントと通信を行い、ネットワー

ク・アクセスを制御できるようになります。協調施行技術においては、ゲートウェイ・サーバはネット

ワーク・アクセスの関所として機能し、Integrityは、エンドポイントがポリシーを順守しているかどう

かに応じて、そのアクセスを拒否するか許可するかをゲートウェイ・サーバに通知する役割を担い

ます。Integrityとネットワーク・ゲートウェイの統合は、ネットワークにアクセスするすべてのPCでセ

キュリティが確保されていることを保証すると同時に、障害ポイントが増えてしまうという、企業ポ

リシーの実施を非統合型で行う場合の問題点を回避することにもつながります。

他に類を見ない協調施行が実現する独自の機能により、Integrityは、事実上すべてのマルチベン

ダー・ネットワーク環境でネットワーク・アクセスを制御することが可能になります。Integrityは、リ

モート・アクセス用のVPN-1®、内部ネットワーク・セキュリティ用のInterSpectTM、そしてSSLベース

のネットワーク・アクセス用のConnectraTMという、チェック・ポイントのすべてのセキュリティ・ゲー

トウェイ製品と密に統合できます。とりわけ、IntegrityとInterSpectの組み合わせでは、境界内部

におけるワーム被害に効果的に対抗できる、最も包括的で、最も導入の容易な防御ソリューション

を実現できます。また、Integrityは、ほとんどのベンダーのIPSec機器およびSSL VPN機器との組み

合わせで協調施行を実現することもできます。さらに、Integrityのアーキテクチャは、認証に関する

オープンな標準規格であるIEEE 802.1xをサポートしているため、主要機器メーカが提供する

802.1x互換のさまざまな内部ネットワーク・ゲートウェイと統合することが可能となっています。最良

のエンドポイント・セキュリティと、さまざまなベンダーが提供する広範なネットワーク・ゲートウェイ

製品とを統合可能にすることは、Total Access Protectionが掲げる基本方針の1つでもあります。

Integrityとネットワーク・ゲートウェイを直接統合することは、企業ポリシーを実施するという点において

最も確実性の高い方法です。しかし、ゲートウェイとの統合が行えない環境（エンドポイントが企業ネッ

トワークに接続されていない場合など）においても、Integrityは単独で包括的なポリシーを実施するこ

とができます。Integrityはそのために、エンドポイントがポリシーを順守していないことが判明した場

合、ユーザ・アクセスを一部のネットワーク・リソースまたはIPアドレスに限定するというエンドポイン

ト・ファイアウォール・ルールを適用します。協調施行の場合と同様、Integrityのみによるポリシー実

施においても、ユーザが容易にアクセスに必要なポリシー要件を満たす状態に戻れるよう支援する

修正リソースが提供されます。また、Integrityのトータル・クライアント・ロックダウン（Total Client

Lockdown）機能により、エンド・ユーザやハッカーがIntegrityを無効にしたりポリシーを変更したり

することが禁止されます。このため管理者は、すべてのIntegrityクライアントで常にエンドポイント・

セキュリティおよびポリシーの順守が実施されているかどうかを心配せずに済みます。

協調施工
（Cooperative Enforcement®）
の利点

Total Access Protection：業界初の

総合的なアクセス保護のための戦略で

あるTAPは、企業ネットワークに接続す

るすべてのPC（社員用PC/ゲスト用PC、

内部PC/リモートPC、有線LAN/無線

LAN接続）に対し、あらかじめ定義され

たエンドポイント・セキュリティを漏れ

なく適用します。TAPは、すべてのエン

ドポイントに先進のセキュリティ技術を

提供し、すべてのエンドポイントでポリ

シーを実施することにより、ワームやス

パイウェアなどの脅威がもたらすさまざ

まなセキュリティ・リスク（業務の継続

性に関わる問題、データ漏洩の問題な

ど）を大幅に軽減します。

広範なゲートウェイとの統合：Integrity

は、チェック・ポイントのすべてのゲー

トウェイ製品、および20社以上の主要

ベンダーが提供するゲートウェイ製品

と連携することで、包括的なエンドポイ

ント・ポリシーの実施を保証します。協

調施行技術により、Integrityは、エンド

ポイントのセキュリティ状態を検証し、

主要なVPN機器および200種類以上の

スイッチ、ルータ、および無線アクセ

ス・ポイントと協調してネットワーク・ア

クセスをコントロールできるようになり

ます。Integrityは、多様なマルチベン

ダー環境におけるネットワーク・アクセ

スを保護するために、広く普及してい

る標準規格802.1xを実装した初めての

エンドポイント・セキュリティ製品です。

トータル・クライアント・ロックダウン

（Total Client Lockdown）：クライア

ントのセキュリティ・ソフトウェアが変更

されたり無効にされたりした場合、ネッ

トワーク・アクセス・コントロールを実施

できず、その効力を失ってしまいます。

内部ゲートウェイが、ポリシー違反のあ

るエンドポイントを隔離することのでき

ない環境では、管理者は、ポリシーの実

施をセキュリティ・クライアント自体に

頼るしかありません。Integrityに搭載さ

れたこの高度な自己防衛メカニズムは、

攻撃者やエンド・ユーザが設定を変更

したり無効にしたりすることを禁止しま

す。これにより、ゲートウェイが使用され

ているかどうかにかかわらず、事実上す

べての環境においてネットワーク・アク

セスを保護することが可能になります。

ネットワーク保護のためのより効果的なアプローチ
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総合的なアクセス保護を実現する
Total Access Protection

ネットワーク・アクセス制御のためのチェック・ポイント

の戦略に関して重要なポイントは、企業ネットワーク

に接続するあらゆるタイプのエンドポイントを制御

できる点です。つまり、社員用PCとゲスト用PC、

リモートPCとネットワーク内部のPC、有線LANを

利用するPCと無線LANを利用するPCのすべて

をコントロール可能であるということです。これ

は、ネットワーク・アクセス制御を行う上で非常

に重要な点です。セキュリティ対策が充分でない

PCで自社のWebアプリケーションにアクセスする

ネットワーク・ゲスト（派遣社員や顧客、ビジネス・パー

トナーなどを含む一時利用者）は、ワームなどに感染した

ノートPCを自社ネットワークに接続する社員と同じくらい危

険な存在であるからです。こうした状況に対し、クライアントレス・

バージョンのIntegrityでは、ブラウザのプラグインを使用することでゲス

トによるネットワーク・アクセスを制御します。あらゆるタイプのエンドポイントに対

するアクセス制御と、業界で最も実績のあるエンドポイント・セキュリティを提供し、チェック・

ポイント製品と多種多様なベンダーのゲートウェイ製品との統合を可能にするTAPは、企業ネッ

トワークを保護する戦略としてまさに理想的と言えます。

他社のアクセス制御技術
チェック・ポイントがネットワーク・アクセス・コントロール・ソリューションを市場に投入したのは、2002

年のことでした。現在これは、アクセス・ポリシー実施のアプローチとして、最も成熟し、実績のある、

包括的な存在となっています。このソリューションは、すでに2,000以上もの組織に導入されており、

PC経由のあらゆる攻撃からこれらの組織を保護しています。

最近では、いくつかのベンダーもネットワーク・アクセス制御に対するニーズが極めて強いことを

認識し始めており、具体的ではないながらも、このようなソリューションを提供予定であることを

プレス・リリースで発表しています。これらのベンダーは、ネットワーク製品およびオペレーティン

グ・システムに内在する欠点が企業にとって大きな問題となっていることを認識しており、この欠

点を解消するにはセキュリティが確保されたPCだけにネットワーク・アクセスを許可するのが最良

の方策であるという、チェック・ポイントの以前からの主張に同調しています。

中でもCiscoとMicrosoftは、チェック・ポイントの既存ソリューションと同じようなアクセス・ポリシー

実施の仕組みを提案しています。しかしこれは、チェック・ポイントほど包括的でもオープンでもあり

ません。CiscoおよびMicrosoftとチェック・ポイントのアプローチの違いは、セキュリティ・レベル、

インフラストラクチャの変更、そして短期的/長期的な柔軟性の獲得という点に関して、重大な問題を

示しています。

■ CiscoのNetwork Admission Control（NAC）とMicrosoftのNetwork Access Protection（NAP）は、
各ベンダー独自に開発された技術であり、自社製品だけを使用するように顧客を囲い込むこ
とができるものです。例えば、NACをサポートするのはCiscoの最新のスイッチ、ルータ、
および無線アクセス・ポイントだけです。発表されている文書によれば、NAC発表以前のCisco
製品や他ベンダーのネットワーク機器を使用してネットワーク・アクセスをコントロールする
ことはできません。

■ NACソリューションを完全に導入するためには、ソフトウェアおよびハードウェアのすべてのレイ

ヤをCisco製品（認証サーバのACSを含む）で統一する必要があります。また、アクセス・コント

ロールに使用するCiscoのネットワーク機器は、認証に関する標準規格802.1xのCisco独自実

装をサポートするためにアップグレードする必要があります。同様にMicrosoftのNAPでも、同

社の最新バージョンのPC製品およびサーバ製品を使用することが必要となる見込みです。

■ 2005年後半の時点では、Cisco、Microsoftの両社とも、プレス・リリースで発表したソリュー

ションを提供するには至っておらず、Microsoftは、NAPの提供は2007年以降になるとしてい

ます。いずれ2つのソリューションのすべてのコンポーネントが市場に出そろったとしても、

そのときになってようやく、バージョン1.0の安定性がどの程度のものであるのか、統合に関す

る問題がどの程度解決されているのかが判明するのであり、それらの解決にさらに時間がかか

IPSEC

SSL

Internet

企業ネットワーク

テレワーカー

テレワーカー

Web
サーバ

パートナー

VPNゲートウェイ

無線 IPSEC

Integrity
SecureClient

Integrity
SecureClient

無線 
アクセス ポイント

Integrity
Integrity

Integrity Clientless Security

Total Access Protectionは、ネット

ワークへの接続前に、すべてのネット

ワークPCがあらかじめ定義したセキュ

リティ要件を満たしているかを確認し、

満たしていた場合のみアクセスを可能

にします。

Total Access Protection



7Check Point Software Technologies Ltd.

ることになります。

チェック・ポイントのTotal Access ProtectionとNACおよびNAPは、次の点において際だって

対照的です。

■ TAPは現段階で、成熟し、実績のある、包括的なネットワーク・アクセス制御を提供可能です。

■ TAPは、標準規格802.1xのほとんどの実装をサポートしています。したがって、さまざまなベン

ダーのネットワーク製品および認証製品を組み合わせて使用することができます。またTAPは、

Integrityとチェック・ポイントのゲートウェイ製品（VPN-1、InterSpect、Connectraなど）を

統合することで、容易に実装可能となっています。

■ TAPは、ネットワーク・アクセス・コントロールの管理を容易にします。TAPは、企業で使用され

ているWindowsおよびIOSのバージョンに関係なく同じように管理できます。

チェック・ポイントは、顧客のニーズに最適なITインフラストラクチャをサポートするという哲学に基

づき、チェック・ポイント製品をNACとNAPにも対応させていく予定です。それと同時に、多くの企業

にとって戦略上の最良の選択肢であり続けるために、Total Access Protectionの拡張も続けてい

きます。チェック・ポイントは、セキュリティに特化したセキュリティ専業の企業です。顧客の保護を唯

一最大の目的とするソリューションを提供できるのは、セキュリティ専業企業以外にありません。

ネットワーク・アクセス・ポリシー実施の将来
企業の通信手段が多様化し、常時接続のPCやネットワーク・アクセス機器が急激に増加・多様化した

結果、ビジネス機会と共に、セキュリティ・リスクも増大しています。チェック・ポイントには、顧客企業が、

絶えず進化を遂げる脅威の一歩先を行くことを可能にする、革新的な事前予防セキュリティを長きにわ

たり提供してきた実績があります。チェック・ポイントは、企業のコンピューティング・リソースに接続する

すべてのホストが、その接続形態を問わず、セキュリティが確保され、企業ポリシーを順守した状態とな

るようにするための仕組みに注力しています。これは、Total Access Protectionの基本原則であり、

ユーザの数、デバイスの種類、プラットフォーム、ネットワーク環境を問いません。このような柔軟性に欠

けるネットワーク・アクセス制御のアプローチ（サポートするのが単一ベンダーのネットワーク機器やオペ

レーティング・システムのみであるなど）にメリットがあるのは、どちらかと言うと顧客ではなく、むしろベ

ンダー自身です。同じように、802.1xなどの業界標準を独自実装するのも、顧客ではなくベンダー自身

の利益のためです。ある1つのベンダーに囲い込まれたり、そのような実装を採用することでTCOが上

昇したりするのは避けたいというのが、ほとんどの企業に共通する思いでしょう。

チェック・ポイントは、あらゆる環境においてオープンかつ包括的なアクセス・ポリシーの実施を可能

にすることに加え、エンドポイント・セキュリティ・ソリューションの導入および管理に伴う管理者の負

担を最小限に抑えるよう努力しています。標準ベースの技術を採用し、管理者の負担を軽減するこ

とは、エンドポイント・セキュリティとITインフラストラクチャ全般のTCOを最大限削減することにつ

ながります。これらセキュリティ上、財政上のメリットを提供することにより、チェック・ポイントは、企

業にとって最良のエンドポイント・セキュリティを提供し続けることを約束します。

まとめ
Check Point Integrityは、今ある脅威、そして今後出現する脅威からエンドポイントを確実に保護

する、高い機能性と柔軟性を兼ね備えた包括的なソリューションです。Integrityは、すべてのネット

ワーク・エンドポイントを事前予防的に保護し、ポリシー実施を一元管理することによって、悪意ある

コードや個別的な攻撃から企業ネットワークを守ります。チェック・ポイントは、Integrityを通じて、

Total Access Protectionの実現をサポートします。

ネットワーク保護のためのより効果的なアプローチ
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